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RESUMEN

Este trabajo, producto de una pasantia realizada en Tecnicontrol S.A. consistié
en el estudio de las caracteristicas, la funcionalidad, las ventajas, las falencias y
la aplicacion de los sistemas y protocolos de Comunicacion Industrial para
aplicaciones de transmisién remota, que se consideraron, se usan en mayor
medida en el sector Petrolero.

Enfocados en lograr la comunicacién entre un equipo colector de datos, ubicado
en un sitio remoto, y el Usuario final, siendo este un Computador Host; fueron
tema de estudio los protocolos seriales RS232, USB y enlaces Punto a Punto
(PPP), los protocolos de red TCP-IP empleados en el disefio, implementacion y
ejecucion de una aplicacion basica en Sistema SCADA donde se usan
conjuntamente los protocolos Modbus y TCP-IP, y el puerto Ethernet.

También se incluye un estudio del sistema de comunicacion basado en la
tecnologia celular GPRS, abordando su funcionamiento y las soluciones que
brinda a la Industria actual, probandose con un modem GSM/GPRS mediante
envio de comandos.

A manera de Informacién general, al final se contextualiza una descripcién del
Sistema de Comunicacion Satelital, que gracias a su ofrecimiento de cobertura
global continua y a su valiosa aplicabilidad en sistemas de monitoreo remoto, es
importante tener en cuenta.

El resultado fue la evaluacion de una correcta operatividad del Equipo Colector
de datos (Datalogger) elegido por Tecnicontrol S.A. dentro de los Sistemas y
Protocolos de Comunicacion antes nombrados.

Palabras Clave: TCP, IP, USB, RS232, ETHERNET, PPP, SCADA, GPRS,
Telemetria, Monitoreo Remoto, Datalogger.



ABSTRACT

This work consisted in studying the features, functionality, advantages,
shortcomings and implementation of systems and communication protocols for
remote applications Industrial, considered, are used more in the oil sector.

Focused on achieving communication between a Data logger located at a
remote site, and the End User, this being a Host Computer, were the subject of
study protocols RS232 serial, USB and Point to Point links (PPP), protocols
TCP-IP network used in the design, implementation and execution of an
application in SCADA system where they are used jointly and Modbus TCP-IP
and the Ethernet port.

Also included is a study of the communication system based on GPRS cellular
technology, focused its operation and providing solutions to the current industry,
trying with a GSM / GPRS modem by sending commands.

As an overview, the end is contextualized description of Satellite Communication
System, offering thanks to its continuous global coverage and its applicability
valuable remote monitoring systems, it is important to consider.

The result was the correct assessment of a Commercial Datalogger operation
selected within the Systems and Communication Protocols before named.

Keywords: TCP, IP, USB, RS232, Ethernet, PPP, SCADA, GPRS, Telemetry,
Remote Monitoring, Datalogger.
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INTRODUCCION

Tecnicontrol S.A. dentro del desarrollo de un nuevo servicio de monitoreo
Geotécnico de zonas inestables que amenazan la integridad de las lineas de
oleoductos, plantedé la necesidad de que un Equipo Colector de Datos
(Datalogger) fuese probado dentro de los protocolos y sistemas de
comunicaciéon industrial, y de transmisiébn remota, que mas se usaran en
campos petroleros.

Es asi como empecé a indagar sobre éstos y viendo que mdltiples empresas
dentro de sus servicios industriales requieren sistemas de comunicacion de
transmision remota; noté que histéricamente las comunicaciones con
instalaciones remotas se han ejecutado utilizando medios de comunicacion
estandar, como redes con protocolos y conexiones seriales y paralelas, RS232,
TCP/IP, PPP u otros. Cuya implementacién requiere copiosos dispositivos y
extensas cantidades de cableado. Estas opciones, que extensamente se usan
en la industria, superficialmente eran las Unicas disponibles para cubrir las
necesidades de comunicacion para la prestacion del servicio.

En la actualidad, las diferentes compafiias se hallan cada vez méas forzadas a
reducir los costes de operacion de sus infraestructuras. Por ello, se han
explorado nuevas vias de comunicaciones que permitan un enlace remoto
fiable. Una alternativa clara es la utilizacion de redes de comunicacion de
acceso publico, utilizando el servicio prestado por un operador, recurriéndose a
las llamadas de datos, a través de una red celular (GSM/GPRS). Pero debido a
sus falencias en cobertura de sefial, se tiene como una opcién de solucion la
comunicacibn mediante antenas satelitales que brindan una cobertura
permanente.

Por otra parte, especificamente para aplicaciones de monitoreo remoto y
telemetria, se han asociado algunos protocolos estandar, y se ha desarrollado
el protocolo MODBUS para su utilizacion en sistemas SCADA, facilitando la
comunicaciéon con los dispositivos de campo y el control de procesos de forma
automatica desde la pantalla de un ordenador.

Este trabajo resume los aspectos mas importantes de caracterizacion,
aplicacibn y usoe implementacibn de estos protocolos y sistemas de
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comunicacion industrial remota, utilizando como herramienta principal de
prueba un Equipo Colector de Datos (Datalogger) y cuyo resultado global es la
correcta comprobacion de compatibilidad entre el Datalogger y los protocolos
tratados.

Se abordan cada protocolo y sistema de comunicacion industrial de transmision
remota de la siguiente manera: primero, se expone un breve concepto y una
descripcion general de cada uno de ellos, aportando algunas particularidades
de cada uno; segundo, se explica paso a paso como se configur6 cada
protocolo y sistema de comunicacion, y como funciona; y por ultimo se exponen
los resultados de pruebas hechas a cada uno.
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.  OBJETIVOS

1.1 Objetivo General

Aplicar y usar sistemas y protocolos de comunicacion remota enfocados a la
instrumentacion industrial que mas se utilizan en el Sector de Hidrocarburos.

1.2 Objetivos Especificos

e Adquirir conceptos y favorecer habilidades en Instrumentacion
Industrial e implementacion de protocolos de los sistemas de
Comunicacion Industrial remota méas usados en el sector petrolero.

e Conocer y aplicar en procesos de monitoreo remoto de integridad de
tuberias en tiempo real, con alta fidelidad, sistemas de informacion
industrial como sistemas de supervision (SCADA).

e Evaluar la viabilidad y correcta operatividad de un equipo colector de
datos (Datalogger) dentro de los sistemas de comunicacion industrial
remota mas usados en Campos Petroleros.

16



[I.  PROTOCOLOS SERIALES Y SUS PARTICULARIDADES.

Atendiendo a la necesidad de Tecnicontrol S.A. de probar un Equipo Colector
de Datos (Datalogger) dentro de los Sistemas y protocolos de comunicacion
industrial que se consideraron mas se utlizan en campos petroleros; se
comenzaron a estudiar los protocolos seriales.

Un Datalogger es un dispositivo electronico, con un sistema de adquisicion de
datos y una tarjeta de almacenaje propia, cuyo objetivo es tomar los valores
medidos por unos sensores, almacenarlos y permitir su manipulacién para un
posterior analisis.

Esta actividad se hace necesaria dentro del ofrecimiento de un nuevo servicio
por parte de Tecnicontrol S.A cuyo objetivo es hacer un monitoreo remoto
Geotécnico de zonas inestables que amenazan la integridad de las lineas de
oleoductos.

Para examinar los protocolos siguientes se uso dicho Datalogger, un sensor de
Temperatura, asi como un equipo de computo. Se aclara que el objetivo del
trabajo es verificar la correcta funcionalidad del Equipo Colector de Datos
dentro de los protocolos y sistemas de comunicacion que se utilicen, y mirar
gue sea compatible para cuando se requiera su aplicacion en Campo.

2.1. Protocolo Serial Modbus. Para conexiones SCADA.

Para relacionarnos con el protocolo, un breve concepto de Modbus nos dice
gue es un protocolo de comunicaciones simple que es ampliamente utilizado en
sistemas SCADA (control de supervision y adquisicion de datos). Proporciona
una solucion eficiente y estandarizada para el transporte de los estados
digitales y valores de datos entre una unidad terminal remota (RTU) o
controlador l6gico programable (PLC) y un equipo de supervision. El protocolo
MODBUS define una red digital de comunicaciones con un solo Master
(maestro) y uno o mas dispositivos Slave, esclavo (Gelvez, 2006).

Si miramos la aplicabilidad de Modbus en la industria, es importante conocer
gue puede operar utilizando una amplia gama de medios de comunicacion. En
este caso en patrticular, para una conexion serial, tipicamente RS232; aunque
en determinados casos se usa RS422 o RS485.
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Si se quiere establecer una correcta comunicacion entre dos o mas dispositivos
mediante protocolo Modbus, se debe elegir uno de los dos modos existentes
para dicha comunicacion: ASCIl o RTU, de igual forma, los pardmetros de la
comunicacion (velocidad de transmision, paridad, bits de parada, etc.) y
determinarlos para todos los dispositivos en la red (Sirgo, 1997).

Este protocolo define unarreglo de mensajes que los controladores registraran y
utilizaran, independientemente del tipo de redes sobre la que se comuniquen.

En Aplicaciones de monitoreo remoto para integridad de oleoductos, se usa en
mayor medida la comunicacion Serial Modbus RTU:

En el modo RTU (Remote Terminal Unit) cada byte en un mensaje contiene dos
digitos hexadecimales de 4 bits. La principal ventaja de este modo es que su
mayor densidad de caracter permite mejor rendimiento que el modo ASCII para
la misma velocidad. Cada mensaje debe ser transmitido en un flujo continuo.
Los dispositivos conectados monitorizan el bus continuamente, adn en tiempos
de espera (Gelvez, 2006).

2.2. Protocolo Serial Genérico. Generalmente para conexiones RS232 y
USB.

2.2.1. RS232

Ahora entramos a evaluar la conexion RS232, para conceptualizar: RS232 es
un estandar de comunicacion para la transmision de datos en serie entre
equipos. La transmision de datos digital se hace en serie a través de una linea
asimétrica, no terminada, entre dos equipos. La distancia recomendada de
enlace esta sobre los 4 metros, aunque es posible usar distancias de 100
metros 0 mas, para evitar errores de comunicacion generalmente se necesitan
cables mas pesados y una tasa de Baudios mas lenta. La velocidad de
transmision va desde 20 kbps a 480 kbps (Aquilino, 2008).

Dentro de la evaluacion de la viabilidad de ésta conexion, se concluyd que para
aplicaciones donde el Datalogger necesite ser conectado a un computador
cercano, USB es el medio de comunicacion preferido. Sin embargo, es posible
gue necesite utilizar una conexion directa RS232 si:

e Su ordenador no tiene puertos USB disponibles.
e La longitud del cable requerido es superior a 5 metros.

18



2.2.1.1. Distribucién de los Pines en un Conector RS232

Anteriormente para este tipo de conexiones se utilizé un conector Sub-D macho
de 25 pines, pero mas comunmente se utiliza un conector Sub-D macho de 9
pines. El conexionado y la trama de bits de datos serie se pueden ver en la
Figura 1.

La distribucion de los pines se incluye en la Tabla 1.

6 7 8
Figura 1.Conector y trama de bits de datos en un cable RS232.

TABLA 1
DISTRIBUCION DE LOS PINES EN UN CONECTOR RS232 DB-9
Pines Funcion Senfal Direccién

1 Deteccion de Portador de Datos DCD Entrada
2 Datos Recibidos RXD Entrada
3 Datos Transmitidos TXD Salida
4 Terminal de Datos de inicio DTR Salida
5 Senfal Tierra GND -

6 Seleccion de Datos de Inicio DSR Entrada
7 Peticién de Envio RTS Salida
8 Limpiar para Enviar CTS Entrada
9 Indicador de Envio RI Entrada

En aplicaciones de monitoreo remoto de variables geotécnicas para
salvaguardar la integridad de tuberias, el Equipo Colector de Datos (Datalogger)
tiene un conector macho de 9 pines para comunicacion RS-232 serie a un
ordenador o un modem. El puerto estd configurado como un DTE (equipo
terminal de datos) del dispositivo, y la disposicion de los pines es la misma, que
la utilizada en un PC.
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2.2.1.2. Pardmetros de Configuracion para un Puerto RS232.

Como apreciacion inicial, si se quiere configurar un puerto, se debe tener muy
en cuenta que hay cuatro parametros que se deben establecer para cualquier
puerto RS232, en el Datalogger se hace mediante comandos:

e Velocidad en baudios (tasa de transferencia de datos en bits por
segundo) para el Datalogger por defecto es 57600.

e Formato de trama de serie (el tipo de paridad, nimero de bits de datos,
el nimero de bits de parada) en el Datalogger por defecto es "N, 8,1" -
sin paridad, 8 bits de datos, 1 bit de parada.

e Control de flujo (mecanismo para un ordenador decirle al otro que deje
de enviar) en el Datalogger por defecto el control de flujo se da por
software interno.

e Un cuarto parametro que debe ser establecido para el puerto host del
Datalogger es la funcién del puerto, que especifica el protocolo utilizado
por el puerto: PPP, Modbus o serial genérico.

Los parametros que se usan en la configuracion de RS232 tienen valores
especificos y limitados, que se deben tener en cuenta para establecer una
correcta conexion. Ver Tabla 2.

TABLA 2
PARAMETROS DE CONFIGURACION PARA RS232
Parametro Valor Por Defecto
Velocidad en Se usan 300, 600, 1200, 2400, 4800, 9600, 57600
Baudios 19200, 38400, 57600, 115200.
Numero de Bits de Pueden ser 7 u 8. 8
Datos
Nimero de Bits de Pueden ser 1 o0 2. 1
Parada
Tipo de paridad Pueden ser: N (Ninguno), O (Impar) y E N
(Par).
NONE (Ninguno).
Control de Flujo SOFTWARE (XON/XOFF). SOFTWARE
HARDWARE (RTS/CTS).
FUNCTION Funcion Puerto SERIAL

20




2.2.1.3. Control de Flujo.

Es significativo tener clara la teoria relacionada con el concepto de control de
flujo. Este es el proceso de controlar el flujo de informacion entre dispositivos de
comunicaciones. Por ejemplo, si hay datos que estan siendo enviados desde el
Datalogger hasta el computador, entonces el computador llama al Datalogger
para que pare temporalmente el envio; luego, cuando el computador ya haya
hecho la recepcion completa de datos, llama al Datalogger para que reinicie el
envio de informacion

Los mecanismos de control de flujo soportados por el Datalogger son como
sigue:

o Control de Flujo por SOFTWARE.
En este modo, el receptor controla el flujo de caracteres por transmision de:

e El caracter XOFF (ASCII 19), para detener el envio de mas caracteres
por parte del emisor.

e El caracter XON (ASCII 17), para permitir al emisor reiniciar el envio de
caracteres.

Si el caracter XOFF es recibido, el Datalogger detendra la transmision dentro de
los préximos dos periodos de caracteres. Si el caracter XON es recibido, el
Datalogger en un maximo de 60 segundos reiniciara la transmision.

o Control de Flujo por HARDWARE.

En este modo, la transmision de caracteres es controlada por las sefiales RTS
(RequestToSend) y CTS (Clear ToSend). Para el Datalogger:

e La seflal RTS es una salida, el Datalogger activa esta sefial mientras
esté habilitado para recibir datos.

e La sefial CTS es una entrada, el Datalogger solo transmitira si esta sefal
esta activa.

Asi, si una computadora y el Datalogger estan configurados bajo este modo de
control de flujo, entonces las lineas de cables RTS y RTC deben ser
"crossedover" o cruzados. De esta manera, cuando un extremo desactiva su
sefial RTS entonces el otro vera como se desactiva su sefial CTS, causando la
detencion de la transmision.
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Cabe aclarar que el control de flujo por Hardware es mas fiable que el control
de flujo por Software, debido a que los estados de control de flujo (envio/No
envio) es indicado continuamente por las sefiales de Hardware. Mientras que el
Control de flujo por Software puede tener dificultades si el ruido de la linea
causa que los caracteres XON o XOFF se pierdan.

o Ningun Control de Flujo.

El Datalogger también se puede configurar para usarse sin control de flujo, en
cuyo caso no habré control del emisor por parte del receptor.Esta configuraciéon
debe usarse con cuidado, y solo cuando se esté seguro que no hay riesgo de
gue el receptor exceda su capacidad de datos enviados desde el emisor, de lo
contrario una pérdida de datos ocurrira.

Es esencial que los dos extremos de una conexidon RS232 sean configurados
de manera idéntica: la misma velocidad de transmisién, trama y control de
flujo.Una muestra del codigo de configuracion del puerto RS232 utilizado es:

PROFILE HOST PORT
[HOST PORT]

BPS = 57600

DATA BITS = 8
STOP_BITS 1
PARITY = NONE
FLOW = SOFTWARE
FUNCTION = SERIAL

Donde se establecieron los valores de Velocidad en baudios: 57600, nimero de
bits de datos: 8, nUmero de bits de parada: 1, sin paridad y control de Flujo por
software.

2.2.1.4. Cable Cruzado “Cross-over”.

Como ya se ha referenciado antes, el cable Cruzado sera usado para la prueba
especifica con conexion RS232, éste tipo de cable tiene una particularidad y es
gue, las sefiales RXD y TXD deben estar cruzadas de un conector con respecto
al otro. De igual forma, la seflal RTS y CTS deben estar cruzadas, DCD, DTR,
DSR y RI siguen iguales. Ver Figura 2.
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1DCD | —{1DCD
2RXD |g— —p| 2 RXD
3THD 3TXD
4DTR —4DTR
5 GND 5 GND
6§DSR |- — 6 DSR
TRTS }— TRTS
BCTS == - 8 CTS
g Rl — 9 RI
female DE-9 female DE-9

Figura 2.Cable “Cross-over” o Cruzado RS232.

Los resultados del uso de este tipo de enlace serial mediante conexion RS232
se muestran en el capitulo 6, y consisti6 basicamente en, que una vez
configurado el puerto, se procedié a hacer una prueba conocida como Hacer
Ping (ver Anexo D) para confirmar que la conexion se ha establecido entre el
Equipo colector de datos y un computador.

2.2.2. USB

Después de comprobar el correcto funcionamiento de RS232, se continué con
el otro tipo de conexion: USB. Este es un bus punto a punto, dado que el lugar
de partida es el host (PC o hub) y el destino es un periférico u otro hub. No hay
mas que un unico host (PC) en una arquitectura USB.

2.2.2.1. Distribucién de los Pines en un Conector USB.

Un conector USB 2.0 macho tipo A es el mas utilizado para este tipo de
conexiones seriales, dispone de cuatro lineas, un par para datos, una de
corriente y una cuarta que es el negativo o retorno (Ver Figura 3).

La descripcion y distribucion de los pines se incluyen en la Tabla 3.

TABLA 3
DESCRIPCION Y DISTRIBUCION DE LOS PINES EN UN CONECTOR USB
Pin Nombre Color Cable Descripcion
1 VCC Rojo + 5V
2 D - Blanco Datos -
3 D+ Verde Datos +
4 GND Negro Tierra
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4 372 1
Figura3.Conector y trama de bits de datos en un cable USB.

Dentro de los objetivos especificos de éste trabajo de grado, esta la
conceptualizacién de los protocolos a usarse, es asi como, se da una breve
descripcion de USB.

A nivel eléctrico, el cable USB transfiere la sefial y la alimentacién sobre 4
hilos.

A nivel de alimentacion, el cable proporciona la tension nominal de 5 V. Una
resistencia de terminacion instalada en la linea de datos permite detectar el
puerto y conocer su configuracion (1,5 o 12 Mbps) (Aquilino, 2008).

A nivel de sefal, se trata de un par trenzado con una impedancia caracteristica
de 90 Q. La sensibilidad del receptor puede ser de, al menos, 200mV y debe
poder admitir un buen factor de rechazo de tension en modo comun. El reloj se
transmite en el flujo de datos, la codificacion es de tipo NRZI, existiendo un
dispositivo que genera un bit de relleno (bit stuffing) que garantiza que la
frecuencia de reloj permanezca constante. Cada paquete va precedido por un
campo de sincronismo (Aquilino, 2008).

En aplicaciones de monitoreo remoto de integridad de tuberias, USB es mucho
mas sencillo de configurar que el estandar RS232 porque la configuracion de la
velocidad de transmisién, de encuadre y el control de flujo estan fijados por el
estdndar USB; cada dispositivo conectado serd detectado, caracterizado,
configurado y estara listo para su uso automaticamente sin interaccion del
usuario.

En nuestro caso, solo una conexién USB puede estar activa al mismo tiempo, la
interfaz USB siempre opera a la velocidad estandar de 12Mbps.
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2.2.2.2. Controlador DtUsb para Puerto USB.

Para poder establecer una conexion USB, primero se debe instalar un
controlador USB propio del Datalogger, cuyo nombre es DtUsb y viene incluido
en un CD de instalacion.

Una vez instalado el controlador DtUsb, por defecto, la interfaz TCP/IP sera
activada cuando el Equipo Colector de datos (Datalogger) es conectado via
USB, es decir, se establecera una conexion PPP a el Datalogger sobre el
enlace USB (PPP es un protocolo que permite pasar trafico TCP/IP sobre un
enlace serial Punto a Punto); éste proporcionara una direccion IP local,
tipicamente 127.1.1.1, que se convierte en la direccién IP del Datalogger (La
Direccion IP puede variar).

Eventualmente, si se experimentan problemas de conexién, se debe
reconfigurar ingresando los siguientes comandos en el Datalogger:

PROFILE COMMAND_ SERVER PORT=7700
PROFILE HTTP_SERVER PORT=80
PROFILE MODBUS_SERVER TCPIP PORT=502

De la misma forma que RS232, el protocolo y la conexion USB se probaron
mediante el procedimiento de hacer Ping desde una computadora (ver anexo D)
y los resultados de una conexién exitosamente establecida se muestran en el
capitulo 6.

2.3. Protocolo Punto a Punto (PPP).

De manera consecutiva se ejecutd la prueba del Protocolo Punto a Punto
(PPP) que dicho de manera didactica, lo que hace es, permitir a protocolos
basados en TCP/IP ser ejecutados en los puertos USB y Host RS232 del
Colector de datos. Un equipo cliente puede conectarse al Datalogger (Colector
de datos), a través de un modem o cable directo.

Cuando una conexion PPP es hecha, el Datalogger actuard como un ISP
(Internet ServiceProvider), verificando el nombre de usuario y la contrasefia
proporcionados y asignando una direccion IP para el Computador Host durante
la duracion de la sesion.

Para aplicaciones de monitoreo remoto para integridad en tuberias, después de
realizar una conexion fisica o légica a un servidor de acceso remoto (en este
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caso un enlace radial PPP), se llevan a cabo las siguientes negociaciones para
establecer una conexion PPP:

e Negociacion del uso del vinculo.

e Autenticacion del equipo de acceso remoto.

e El cliente de acceso remoto y el servidor de acceso remoto intercambian
mensajes de acuerdo con el protocolo de autenticacion negociado.

e Uso de la devolucion de llamada.

e Sila devolucion de llamada esta configurada para la conexion de acceso
telefonico, se finaliza la conexion fisica.

¢ Negociacion del uso de los protocolos de red.

Este proceso implica el uso de un conjunto de protocolos de control de red
(NCP) para configurar los protocolos de red que utiliza el cliente de acceso
remoto. Por ejemplo, el NCP de TCP/IP es el Protocolo de control del protocolo
Internet (IP).

Se debe tener presente que, la conexion resultante permanece activa hasta que
la linea se desconecte por cualquiera de los motivos siguientes:

e El usuario o el administrador terminan explicitamente la conexién.
e Lalinea se interrumpe debido al tiempo sin actividad.
e Se produce un error irrecuperable en el vinculo.

Siempre, la configuracion de una conexion PPP consta de cuatro pasos
principales:

1) Establecer o verificar la configuracion del perfil requerido en el Colector
de datos.

2) Instalar el enlace fisico de comunicaciones (cable RS232, modem, etc.)

3) Definir un "médem" en el equipo host para representar el enlace de
comunicaciones fisico.

4) Definir una conexién de red PPP en el equipo host, que utilizara el
dispositivo de médem definido.

Esto normalmente se debe hacer s6lo una vez. Luego que la conexion de red
PPP se ha creado y guardado en el equipo host, a continuacion, puede
establecer una conexion cuando se requiere. Los resultados de este
procedimiento se presentan en el capitulo 6, en el cual, de la misma manera
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que RS232 y USB,se hace uso del comando ping desde una computadora para
comprobar el correcto establecimiento del enlace.

Para ampliar la informacion de los procedimientos de configuracion vy
establecimiento de una red mediante enlaces PPP, ver el Manual de Sistemas
de Comunicaciones: Conexiones PPP (Ver Anexo A).

[ll.  PROTOCOLOS DE RED TCP/IP Y SUS PARTICULARIDADES.

Luego de adquirir conceptos, conocer, aplicar y comprobar los protocolos
seriales RS232, USB y PPP; el paso a seguir es tratar los protocolos de Red
TCP/IP, de la misma forma que los anteriores, usando como herramientas para
tal fin, un DatalLogger, los cables para enlaces fisicos, un sensor de
temperatura, y una computadora.

3.1. El protocolo de Red Modbus (TCP puerto 502). En un sistema SCADA
usa el acceso al servidor Modbus del Colector de Datos (Datalogger).

El protocolo de Red Modbus es el bus de campo de mayor uso en la industria
petrolera, por sus grandes prestaciones y su fiabilidad. Para su entendimiento,
conceptualizo dicho protocolo y para ver su funcionamiento lo implemento
dentro de un Sistema SCADA, solo para supervisar un sensor de temperatura,
pero sin aplicar ningun tipo de control.

Conceptualizando, Modbus/TCP es un protocolo estandar de instrumentacion
sobre Ethernet, que puede ser accedido a través de internet o la Intranet local
usando los protocolos TCP/IP, es un protocolo maestro/esclavo en el que cada
solicitud del maestro es tratada de forma independiente por el esclavo, sin
relacion con las anteriores. Esto facilita proveer transacciones de datos
resistentes a rupturas, requiriendo minima informacion de recuperacion para
mantener una transaccion en cualquiera de los dos terminales (Ruiz, 2002).

Para el caso especifico del Datalogger utilizado, todas las solicitudes son
enviadas via TCP sobre el puerto registrado 502 y normalmente usando
comunicacién half-duplex (pueden transmitir en los dos sentidos, pero no de
forma simultanea) sobre una conexion dada.

Ya se conoce que Modbus puede operar utilizando una amplia gama de medios
de comunicacion. Para este trabajo, en particular, se aplico el protocolo
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Modbus/TCP utilizando el enlace fisico Ethernet, aunque también puede
implementarse con otros diferentes tipos de enlaces fisicos como wireless, fibra
Optica, enlace serial PPP, etc. La explicacion de su aplicacién directa se
abordard mas adelante en la Implementacion basica de un Sistema SCADA.

3.1.1. Ethernet

Ya que se usa el enlace fisico Ethernet, es importante, relacionarnos
conceptualmente con el mismo, los resultados de su aplicacién se ven en la
implementacion del sistema SCADA,; Ethernet es un sistema de interconexion
de red local que se logra con un par de cables trenzados (10baseT) con
conectores RJ-45, pudiendo llegar a 100 m y montado en una topologia de
estrella. Ethernet se utiliza principalmente para enlazar redes locales separadas
por una distancia respetable. Ethernet y la referencia IEEE-802.3 funcionan a
10 Mb/s (Aquilino, 2008).

Es importante no conectar el Equipo Colector de Datos (Datalogger) a la red
hasta que se haya configurado el mismo con una direccién IP adecuada y
mascara de subred o seleccionada la opcién "automatica de direcciones IP".

Hay dos maneras de conectarse a una red:

1) Conectar directamente el Datalogger a una sola computadora host
mediante un cable cruzado o "cross-over". En este caso, en realidad esta
creando una nueva mini-red, con solo dos dispositivos conectados: el
Datalogger y el equipo host.

2) Conectar el Datalogger a un puerto libre en un concentrador Ethernet,
puente o un enrutador, utilizando un cable estandar ("straightthrough”). En
este caso, el Datalogger se unira a una red existente.

Para ampliar la informacion de como conectarse a una red mediante las dos
maneras nombradas, ver el Manual de Sistemas de Comunicaciones:
Conexiones Ethernet (Ver Anexo B).

3.2.  TCP/IP (Transmission Control Protocol/Internet Protocol).

Ahora, como parte fundamental de la aplicacion del Sistema SCADA y por su
importancia en la transmision de datos, como por ejemplo a través de internet,
se estudian los protocolos basados en TCP/IP, que son usados para
comunicaciones entre dispositivos que tienen un conjunto de direcciones IP (IP:
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Protocolo de Internet). Una direccion IP puede ser asignada al puerto Ethernet
de los dispositivos o0 a cualquier puerto serial en el que una conexion PPP ha
sido establecida (Espafia, 2003).

La arquitectura de protocolos de comunicacibn TCP/IP admiten una
organizacion en cinco capas apiladas, relativamente independientes. Ver Tabla
4.

TABLA 4
ARQUITECTURA DE PROTOCOLOS TCP/IP
Capa de Aplicacion
Capa de Transporte
CAPAS Capa de Internet
Capa de Acceso a la Red

Capa Fisica

e Capa Fisica:

Incluye la especificacion de las caracteristicas del medio de transmision, la
naturaleza de las sefiales, la velocidad de transmisién de datos, etc. Su mision
se resume en la transmision de secuencias de bits sobre un medio fisico.

e Capade Acceso a la Red:

Es el responsable del encaminamiento de los paquetes de datos entre dos
Dispositivos finales pertenecientes a la misma red. Dependiendo del tipo de red
a la que se halle conectado el dispositivo final, se emplearan unos protocolos
determinados. Esta capa independiza a las que estan situadas por encima de
ella, de la red de transmision fisica utilizada.

e Capa de Internet:

Es la capa que contempla la interconexion de las redes y el protocolo
correspondiente es IP (Internet Protocol). A las unidades de datos del protocolo
de nivel superior (segmentos de transporte) se afiade una seccion de cabecera,
donde se incluye la informacion necesaria para encaminarlas hacia su destino.
A su vez, dentro de cada red particular, el paquete IP viaja encapsulado dentro
de una unidad de datos de la capa de acceso de dicha red (Espafa, 2003).

e Capade Transporte:
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Se ocupa de la transferencia de datos extremo a extremo entre las aplicaciones
residentes en los Dispositivos finales. Una de sus funciones basicas consiste en
procurar un identificador entre los diversos procesos de un dispositivo final que
hacen uso de una misma conexion de red (Espafia, 2003).

Se han definido dos protocolos para este nivel:

v" Protocolo de Control de Transporte, TCP, orientado a la conexion,
incorpora mecanismos de establecimiento de una conexién previamente
a la transmisién de los datos. Ademas, realiza control de errores y de
fluo (no se transfieren datos al nivel de aplicacion si éste no se
encuentra preparado). Los datos se entregan sin pérdidas y en el mismo
orden en que se enviaron.

v Protocolo de Datagramas de Usuario, UDP, no orientado a la conexion,
no realiza ningun tipo de control de errores, ni de flujo. El aporte del
protocolo UDP a IP es la inclusion del numero de puerto para distinguir
entre paquetes destinados a distintos procesos.

e Capade Aplicacion:

El nivel de aplicacion del conjunto de protocolos TCP/IP incluye toda la logica
necesaria para llevar a cabo las aplicaciones de usuario. Existe una gran
diversidad de protocolos que operan en este nivel, generalmente amoldados a
las exigencias de cada aplicacion particular.

3.2.1. DIRECCION IP

Otro concepto sustancial que se debe manejar es el de la direccion IP. Cada
dispositivo que se conecta a una red TCP / IP debe tener su propio identificador
anico. No hay dos dispositivos en la misma red que tengan la misma direccién
IP (Aquilino, 2008).

Una direccion IP es un entero Unico de 32 bits, pero se escriben normalmente
con cuatro numeros (cada uno en el rango 0-255), separados por periodos, por
ejemplo, 190.168.1.102.

En relacion directa con su aplicacion y para pruebas de ejecucion, se identifican
dos métodos para asignar una direccion IP al Datalogger:
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e se puede especificar de forma manual en el perfil de configuracion del
Colector de Datos (Datalogger). Esto se denomina una direccion IP
estatica.

e ¢l Datalogger (Colector de Datos) puede obtener automaticamente una
direccion IP dinamica de un servidor DHCP en la red local.

La mayoria de las redes incluyen un Dynamic Host Configuration Protocol
(DHCP), el cual es responsable de proporcionar direcciones IP aordenadores
conectados a la red. Si un servidor DHCP no esta disponible, entonces el
Datalogger puede asignarse una direccion Auto-IP.

Se debe tener en cuenta que un servidor DHCP normalmente también ajusta
automaticamente la mascara de subred del Datalogger, puerta de enlace y los
pardmetros del servidor DNS.

De igual forma, primero se debe establecer una conexién de trabajo TCP/IP
entre el sistema cliente y el Datalogger (Colector de Datos); esto incluye la
asignacion de la direccién IP del Datalogger, configurandolo Ethernet o PPP. Se
usa generalmente el puerto Ethernet, explicado en el punto anterior.

3.3. Sistema SCADA. Aplicacién de los protocolos de Red Modbus/TCP y
TCP/IP.

En la etapa de disefio y desarrollo de un nuevo servicio de monitoreo
Geotécnico de zonas inestables que amenazan la integridad de las lineas de
oleoductos, Tecnicontrol S.A ha probado diferentes sensores que miden
variables directamente del terreno y la tuberia. Pero, para este trabajo, y para
esta aplicacion SCADA solo se usara un sensor de temperatura, cuyos datos
medidos se obtendran desde el Datalogger mediante una aplicacién basica de
supervision SCADA.

La implementacién del Sistema SCADA se hizo de manera parcial, solo para
verificar que el Equipo colector de datos es compatible con los protocolos
necesarios para el funcionamiento de un sistema SCADA; su posterior
implementacion a nivel industrial se estudiara con la prestacion del servicio por
parte de Tecnicontrol S.A.; en el momento, no es necesario utilizar la robustez
total de los sistemas SCADA. Lo que se hizo basicamente es disefiar una
interfaz grafica donde se pueden ver, leer los valores medidos por un sensor de
temperatura, solo verlos, sin aplicar ningun tipo de control.
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En este trabajo especificamente se aplica un sistema SCADA basado en
Modbus, donde el Datalogger, como si fuera una RTU/PLC actla como un
Servidor (esclavo) Modbus. Un cliente Modbus es tipicamente un Computador
que provee graficas en pantalla (ver Figura 4), interfaz de usuario y opciones
de grabacion de datos y alarmas.

Conceptualizando, SCADA proviene de las siglas de Supervisory Control And
Data Acquisition (Adquisicion de datos y supervision de Control). Es una
aplicacion software de control de produccién, que se comunica con los
dispositivos de campo y controla el proceso de forma automatica desde la
pantalla de un ordenador, proporciona informacion del proceso a diversos
usuarios: operadores, supervisores de control de calidad, supervision,
mantenimiento, etc. (Bailey, 2003).

Valores Histéricos
4w & 9Q =1

Valor Actual 2000
2765

£ 4 n 3

1 PRI

a

Figura4.Interfaz de Usuario en un Sistema SCADA.
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El Software para Sistema SCADA que se usoO fue el IGSS V9 de Seven
Technologies.

DESCRIPCION:InteractiveGraphical SCADA System (IGSS) es un sistema
SCADA de vanguardia disefiado para cumplir con las mas exigentes demandas
de la industria en supervision y control. El sistema de control de procesos IGSS
esta disponible desde una versibn monousuario con 50 elementos (GRATIS)
hasta una multiusuario con redundancia, mas de 50 estaciones simultaneas y
400.000 elementos.
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Para poder establecer una conexién del sistema SCADA con el Datalogger,
expongo un resumen de caracteristicas y del funcionamiento del Datalogger
para sistemas SCADA.

El Datalogger soporta los protocolos Modbus TCP/IP y Serial.
3.3.1. Conexién SCADA via TCP/IP.
Se pueden conectar hasta cinco clientes Modbus simultaneamente.

Primero se debe establecer una conexién de trabajo TCP/IP entre el sistema
cliente y el Datalogger; esto incluye la asignacion de la direccion IP del
Datalogger, configurandolo Ethernet o PPP.

Se usa el puerto TCP 502 (puerto estandar para Modbus). Sl se requiere
cambiar este niumero se hace con el comando:

PROFILE MODBUS_SERVER TCPIP_PORT=port
Donde portes el nUmero del puerto entre 1y 65535.
3.3.2. Conexién SCADA via Serial.

Una red Serial Modbus tiene un cliente (Master) conectado a uno o mas
Servidores (Esclavos).

Los estandares RS485 o RS422 soportan conexiones multi-drop, multiples
esclavos conectados a un maestro.

Los estandares RS232 o USB soportan conexiones point-to-point, un solo
maestro a un solo esclavo.

Los dispositivos esclavo en Modbus son identificados por una direccion de
esclavo de 8 bits (1-247). Cada dispositivo esclavo en una red serial particular
debe tener una direccion Unica. Las direcciones de esclavo no requieren una
red Modbus TCP/IP, porque los esclavos son identificados por su direccion IP.

TIPOS DE CONEXIONES

Puerto Host RS232

Puede ser usado para conexion serial Modbus Punto a punto.

Se debe configurar con el siguiente comando:
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PROFILE HOST_PORT FUNCTION=MODBUS
Puerto USB

Puede usarse en conexiones donde el cliente estd a pocos metros del
Datalogger.

El puerto no necesita ser configurado, solo se use el comando:

PROFILE USB_PORT FUNCTION=MODBUS

Direcciéon de Esclavo

Para habilitar la operacion Modbus en el Puerto de sensor serial, es necesario
configurar la direccion de esclavo, se usa el comando:

PROFILE MODBUS_SERVER SERSEN_ ADDRESS=addr

Donde add res la direccion deseada (1-247). Configurando la direccién a
cero(por defecto) se desactiva el puerto de sensor serial Modbus.

También para host RS232 y puerto USB:

PROFILE MODBUS_ SERVER HOST ADDRESS=addr
PROFILE MODBUS_SERVER USB_ADDRESS=addr

3.3.3. Procedimiento de Configuracion de Sistema SCADA.

Como ya se vio, el Datalogger puede actuar como un Servidor Modbus. En
términos generales, el procedimiento para configurar el Datalogger en un
ambiente Modbus es:

1) Establecer una conexion fisica (TCP/IP o Serial) entre el sistema
cliente Modbus y el Datalogger.

2) Cargar una rutina de trabajo en el Datalogger que escanee los
canales requeridos a tasas requeridas. Este Job debe cargar los
valores medidos dentro de las variables de canal.

3) Configurar el Sistema Cliente para requerir a la direccion Modbus de
las CV y las I/O de interés.

Para configurar el software SCADA para el conjunto de canales usados, en
términos muy generales se siguen los siguientes pasos:

. Configurar los detalles de comunicaciones.
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Disefio de una pantalla gréfica que incorpore las mediciones
requeridas y los campos de control.

Asociar cada elemento de la grafica conla correcta direccion de
registro Modbus.

De igual manera, es necesario configurar las propiedades de cada esclavo de la
red Modbus, en este caso, del Datalogger, tal como:

1.

No Ok wwD

8.

Seleccionar el dispositivo esclavo a usar, en este caso el
Datalogger.

El nimero de registro Modbus.

Los numeros de puerto Local y remoto.

Las direcciones IP local y remota.

El tipo de datos (con signo, sin signo o punto flotante; 16 o 32bits).

El factor de escalaje.

La tasa de escaneo (para procesos de lectura/escritura en el
Datalogger).

Unidades.

Los resultados del disefio, la implementacion y aplicacion parcial del Sistema
SCADA se pueden ver en la seccion de resultados, en el capitulo 6. Para mayor
informacion sobre el procedimiento de disefio y configuracion, ver el Manual de
Sistemas de Comunicaciones: Implementacion de Sistema SCADA (Ver Anexo

Q).

Hasta este punto, ya se han estudiado y comprobado los protocolos seriales,
RS232, USB, PPP utilizando la herramienta de hacer Ping desde una
computadora; y los protocolos de red TCP/IP y Modbus/TCP en la ejecucion de
una aplicacién parcial de un sistema SCADA. Los resultados obtenidos
muestran una compatibilidad total con el equipo colector de datos.

35



[V. TECNOLOGIA DE COMUNICACION CELULAR GPRS.

En cuanto a la tecnologia de comunicacion celular GPRS, se adquiri6 un
modem GSM/GPRS para probarse y ver sus prestaciones en la transmision
remota de datos.

Buscando resolver el problema de la transmision de informacion en y desde
lugares remotos y cuando las distancias son extensas, 0 como consecuencia de
la inaccesibilidad de los puntos a monitorear, analizar y controlar; una
transmision de datos estandar resulta muy costosa o sencillamente imposible;
mediante una solucion via GPRS es posible implementar un sistema de
monitoreo automatico, el cual registrara las mediciones y datos, asi como el
envio de alertas o alarmas al centro de control e incluso permite el intercambio
de datos inaldmbricos entre estaciones remotas a nivel mundial (si existe
cobertura celular de una red GSM/GPRS), sin que influya el costo de la
comunicacion en las distancias a conectar, certificando un funcionamiento
seguro, eficiente y controlado de estaciones remotas existentes (Siemens AG,
2011).

Para aplicaciones de Monitoreo Remoto para guardar la integridad de tuberias,
el sistema de comunicacion Celular funciona de la siguiente manera: el modem
GSM/GPRS realiza el enlace entre la estacion remota donde se ubica el Equipo
Colector de Datos (Datalogger) con los sensores, Yy la red de telefonia celular
via GPRS. La estacion central se comunica con las estaciones remotas a traves
de una conexion de Internet, mediante el software de conexion remoto
desarrollado para tal fin, posibilitando visualizar la informacion asi como
controlar las estaciones remotas. De igual manera, con permisos definidos por
el administrador, hace que operadores autorizados y personal de control vean
los parametros del sistema y el histérico de los graficos, asi como también
logren recibir alarmas, reportes y archivos de datos via email en periodos
programables.

Para tener conceptos claros sobre GPRS, se generaliza que el medio de
transmision de datos utilizado es el servicio GPRS (General Packet Radio
Service) basado en Internet, el cual factura en funcion del volumen de datos
transferidos y no en funcién del tiempo de conexion, lo que permite al usuario
no tener en cuenta el tiempo que dura la sesion ni la hora del dia a la que se
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establece. Tener la posibilidad de costear el servicio por el volumen de datos es
mas adaptado al uso natural de los servicios de transmision de datos, ya que no
depende del tiempo total que la estacion remota esté conectada, ni de las
distancias a comunicar, sino de la utilizacion real de la red GPRS, una vez
realizada la conexion inicial, el usuario podra estar permanentemente
conectado, sin necesidad de tener que conectarse cada vez que desee realizar
una comunicacion de datos (Siemens AG, 2011).

El sistema GPRS (General Packet Radio Service) es un servicio de datos mévil
ofrecido adicionalmente sobre las redes GSM. GPRS es un servicio de
conmutacion de paquetes, orientado al uso de aplicaciones TCP/IP. Por tanto
este sistema encaja perfectamente en aplicaciones como la navegacioén por
internet o el intercambio de ficheros (Mateus, 2011).

El servicio GPRS se ofrece en varias bandas de frecuencia utilizadas por GSM
(800, 900, 1800, 1900MHz) como servicio complementario al mismo, con
cobertura practicamente mundial (salvo Japén y Corea, 2009).

El propdsito del sistema GPRS es la transmision eficiente de datos mediante
conmutacién de paquetes desde terminales moviles. GPRS comparte fraccion
destacada de la infraestructura y arquitectura del sistema GSM; asi, por
ejemplo, utiliza las mismas bandas de frecuencia y la misma estructura de la
trama TDMA (Espafia, 2003).

Para la aplicacién directa de esta tecnologia en el proceso de monitoreo remoto
para integridad de tuberias, por parte de Tecnicontrol S.A., se concertd una
asesoria por parte de la empresa Exemys, especializada en servicios de
comunicacién celular, cuyo resultado producto de su asesoria es la entrega de
una propuesta donde exponen los servicios en telemetria celular que prestan en
mayor medida a empresas del sector de hidrocarburos y se exponen a
continuacion.

4.1. Soluciones GPRS.

Actualmente se han desarrollado diferentes soluciones de Telemetria Celular
que difieren entre si por la forma en que el usuario visualiza y utiliza la
informacion (Exemys, 2011).
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4.1.1. Solucién WEB.

La solucion de Telemetria WEB, permite monitorear y controlar un dispositivo
remoto, desde una pagina Web disefiada a la medida deseada y utilizando
como medio de comunicacion, el canal de datos GPRS de Telefonia Celular
(Exemys, 2011).

Para un mejor entendimiento de como funciona el sistema, éste se divide en 3
partes (Ver Figura 5):

1) Adquisicién y Comunicacion: La Adquisicion la realiza un Colector de
datos cualquiera (Datalogger, PLC, RTU, etc.), el cual se encarga de
capturar informacion de los diferentes sensores que miden las variables de
interés; la Comunicacién la hace un modem celular que transmite la
informacion por medio de una comunicacién celular de datos (GPRS).

2) Intermediacion: La informacion que llega del Colector de datos, es enviada
a través de redes de comunicacioén celular y “subida” a Internet, a un Servidor
Web.

3) Presentacion en P&gina Web: Finalmente, toda la informacion se
presentara en una PAGINA WEB disefiada a medida para cada aplicacion, la
cual puede ser realizada por el mismo usuario. Alternativamente la
informacion obtenida puede almacenarse en Bases de Datos.

1 ADQUISICION ¥ COMUNICACION 2 INTERMEDIACION 3 PRESENTACION EN PAGINA WEB
0 “a Web Hosting
== Conexion
- a Internet -
iz a—
Red Pagina Web: Disefada
Celular Internet

por el Usuario.

—~d

Servidor Base de Datos

Figura 5.Esquema de Soluciéon WEB.
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4.1.2. Solucién SCADA

La solucion de Telemetria SCADA, permite monitorear y controlar un
dispositivo remoto, desde cualquier sistema de software SCADA, mediante
dos formas diferentes:

* Por medio de consultas Modbus (Ver Figura 6).
* Por medio de consultas a Base de Datos (Ver Figura 7).

Para un mejor entendimiento de cémo funciona el sistema, éste se divide en
3 partes:

1) Adquisicién y Comunicaciéon: La Adquisicion la realiza un Colector de
datos cualquiera (Datalogger, PLC, RTU, etc.), el cual se encarga de
capturar informacion de los diferentes sensores que miden las variables de
interés; la Comunicacién la hace un modem celular que transmite la
informacion por medio de una comunicacion celular de datos (GPRS).

2) Intermediacidn: La informacion que llega del Colector de datos, es enviada
a través de redes de comunicacién celular y “subida” a Internet, a un Servidor
Web, que posteriormente sera requerida por el Sistema SCADA.

3) Presentacion en Sistema SCADA: Finalmente, el sistema SCADA serd el
encargado de buscar la informacion recolectada, mediante una consulta
Modbus o0 mediante una consulta de Base de Datos.

1 ADOUISICION ¥ COMUNICACION 2 INTERMEDIACION 3 PRESENTACION EN SCADA

Consulta

I .
*‘
Software SCADA

Red
Celular Internet

1")»- y
V.J

Modbus !]u

Servidor

Figura 6.Solucion SCADA por medio de consultas MODBUS.
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1 ADQUISICION ¥ COMUNICACION 2 INTERMEDIACION 3 PRESENTACION EN SCADA

m
Conexion
a Base de '
- \

Datos L’

Red Software SCADA
Celular Internet

=4

Servidor Base de Datos

Figura 7.Solucion SCADA por medio de consultas a bases de Datos.

4.1.3. Soluciéon por mensajes de texto SMS.

La solucion por mensajes de texto SMS (Short MessageService), permite
monitorear y controlar un dispositivo remoto, mediante la recepcion y envio de
mensajes de texto (Exemys, 2011).

Modos de Funcionamiento:

1) Modo Alarmas.

Sobre Rango de
Temperatura: 100

Punto de
(i, oo
Medicign
SMS = ¥
Celular o, == ™=

— -

-*._‘ - | -.
- -

Figura 8.Modo Alarmas por SMS.

En este modo de funcionamiento, se programa el dispositivo que colecta los
datos medidos (Datalogger) y el modem celular GPRS/GSM, de tal forma
que al generarse una alarma pueda ser enviado un mensaje de notificacion
al usuario a una terminal final celular (Ver Figura 8).
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2) Modo Control Remoto.

Punto de

2R Inhabilitar Sensor ((; Instrumentacion
i de Humedad 1.

A R

. Red i N

=

Figura 9. Modo Control Remoto por SMS.

En este modo de funcionamiento, con un sencillo dispositivo celular se
pueden enviar comandos con instrucciones de programa mediante mensajes
de texto SMS, para luego ser ejecutados directamente en el Datalogger.
(Ver Figura 9).

3) Modo Adquisidor Analdgico.

Punto de
Instrumentacion

Red ]
-
Cegar_, -

Sensor de Presion

Figural0.Modo Adquisidor Analégico por SMS.

En este modo de funcionamiento, con un sencillo dispositivo celular se pueden
enviar comandos con instrucciones de programa mediante mensajes de texto
SMS, para leer datos adquiridos directamente desde el Colector de Datos
(Datalogger). Se envia un mensaje de texto con un comando para leer alguna
variable en especifico, y luego se recibe un mensaje de retorno con el valor de
la variable medida (Exemys, 2011). (Ver Figura 10).

41



4.2. Aplicacién de Comunicacion GPRS.

La aplicacion de la tecnologia celular GPRS se hizo de la siguiente manera y
esta expuesta en este orden en las siguientes paginas de este trabajo, primero
se hizo la configuracion total del modem GSM/GPRS con la tarjeta SIM que se
adquiri6 de un proveedor de servicios de telefonia celular; y luego mediante
Comandos se trabajo con los modos alarmas y adquisidor analégico expuestos
anteriormente y que estaban incluidos dentro de la propuesta de Exemys. Los
resultados se exponen en el capitulo 6.

Para lograr una comunicacion via GPRS se necesita un modem que pueda ser
conectado de manera serie 0 paralela alEquipo Colector de datos, del cual se
tomara la informacion que se enviara.

El procedimiento de establecimiento de una conexion GPRS/GSM con el
modem es el siguiente:

1) Conectar el modem GSM/GPRS a la alimentacién.

2) Conectar su correspondiente antena.

3) Insertar la tarjeta SIM.

4) Es necesario configurar el modem con el servicio de datos. Esto se
hace con los datos que le provee quien presta el servicio junto con la
tarjeta SIM y con los datos propios de su aplicacion, que deben ser
ingresados usando la herramienta de configuracién del modem en su
direccion IP a través de Internet. Estos parametros son la
configuracion del NAT, la tasa de Baudios, un nombre de Usuario y
una Contrasefia para validarla conexién, un niamero de marcado, un
tipo de Autenticacion y un Nombre de Punto de Acceso (APN). Ver
Figura 11.

5) Conectar el modem GPRS/GSM con el Datalogger con un cable
Ethernet, siguiendo los procedimientos expuestos en el Anexo A.
Manual de Sistemas de Comunicaciones: Conexiones Ethernet.

42



Config |
NAT: O Dizable © Enable
PPP Status: i Disable © Enable
IP-Passthrough: Disable »
Dial-on-Demand: © Disable O Enable
Idle Timeout(s): o
Conncct Timcout(s): 50
Dialing Max Retries: 0
Authentication Type: chep -
User Name:
Password:
Baud Rate: 15200 ~
Dial Number: “99°18
Comnect Suing: CONNECT
Access Pomt Name(APN): staticip.apn
Initialization 1:
Initialization 2:
Initialization 3:
Initialization 4:
Static IP Addr- 0000
Use Remotz DNS: O Disable © Enzble
DDNS Config.
ICMP Keep Alive Check .
St

Figura 11.Parametros de configuracién del modem GPRS.

Una vez configurado el modem GPRS, mediante Comandos se puede trabajar
con los modos control remoto, alarmas y adquisidor analégico.

Luego se procedié a probar la configuracion del modem y se hicieron dos
ensayos diferentes:

A. Altener un sensor con un Sistema de Posicionamiento Global (GPS),
y al enviar un SMS al nimero de SIM del modem con el comando:
Wk 000 entonces se recibird un SMS con la informacién de
localizacion: Latitud y Longitud actual. Ver Figura 12.
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FraEsE2 3736895

| Latitude=4 50 113N,
Longitude= 74 2 10.24F, 2012~

Options Reply

Figura 12. Mensaje SMS con informacién de localizaciéon del sensor con GPS.

B. De igual manera teniendo el mismo sensor con un Sistema de
Posicionamiento Global (GPS), se envié mediante un mensaje SMS al
ndamero de SIM del modem el comando: W****** 002,015 con el cual se
recibié un SMS con la informacién de localizacién: Latitud y Longitud
cada 15 minutos; el valor de los 15 minutos es modificable, por lo cual,
se podra cambiar cada vez que se desee. Ver Figura 13.

14:00

Latitude=4 50 1,13N,
Longitude= 74 2 10.24F, Longitude= 74 2 10.24F,
2012-01-10, 13:45 2012-01-10, 14:00

Latitude=4 50 1.13N,

Figura 13. Mensaje SMS con informacién de localizacién cada 15 minutos.
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V. TECNOLOGIA DE COMUNICACION INTERNET SATELITAL.

En cuanto a este sistema de Comunicacion, solo se hard una descripcion
general de su funcionamiento, sin entrar en detalles de configuracion. Esta
informacion sirva como una herramienta de informacidén para contextualizarse
en la Tecnologia, funcionamiento, equipos y conexiones de la Comunicacién
Satelital.

Debido a que la configuracién de la antena satelital usada, corrié por parte de
técnicos especializados de la empresa SkyWave, no crei pertinente agregar los
procedimientos de configuracion y puesta en marcha de la misma, ya que no lo
hice; por ello, solo se dara una contextualizacion hacia esta tecnologia.

El sistema de comunicaciones viasatéliteestd formado bésicamente por las
estaciones terrenas y el satélite. El objetivo del sistema es permitir que las
estaciones terrenas se comuniquen entre si utilizando el satélite como una
estacion repetidora cuando la distancia que separa a las estaciones terrenas es
tan grande que no permite la comunicacién directa (Inmarsat, 2012).

El servicio satelital surge como una alternativa cuando se esta fuera de la
cobertura celular, asi asegurando visibilidad y comunicacion constantes. En
Colombia las aplicaciones de monitoreo remoto se aprovechan usando
terminales de comunicacién via satélite (antenas) y servicios de tiempo aire via
satélite de la fiable constelacion Inmarsat — una red via satélite completamente
financiada, en érbita y en operaciéon con una vida comercial planeada mas alla
de 2023 (Inmarsat, 2012).

Para este sistema de Comunicacion Satelital, es objeto de estudio su
clasificacion en funcion de la distancia de su Orbita a la tierra, siendo éste, el
tipo de satélite de comunicaciones operativo mas usado a nivel global: un
satélite geoestacionario (Espafia, 2003).

El tipo de satélites geoestacionarios se caracterizan por que su revolucion
alrededor de la tierra se encuentra sincronizada con el movimiento de rotacion
de esta. Por consiguiente, aparecen estacionarios desde el punto de vista de un
observador situado sobre la superficie terrestre. Esta propiedad motiva que
sean faciles de gestionar. Asi, por ejemplo, una vez efectuado el
apuntalamiento y la activacién de las antenas, no suele requerir modificaciones
(Espafia, 2003).
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La drbita geoestacionaria se localiza a unos 36000 Km sobre la superficie de la
tierra. Esta elevada altitud permite que el area de cobertura de un satélite
(también conocida como "huella" del satélite) alcance, aproximadamente, a un
tercio de la superficie terrestre. Como consecuencia de ello, es suficiente con
disponer de tres satélites geoestacionarios para proporcionar una cobertura
global, excluyendo las zonas polares y de elevadas latitudes. Tal como sucede
con los satélites de Inmarsat.

Con el uso de la red de satélites geo sincronos de Inmarsat, la red IsatM2M
ofrece servicios disefiados para cumplir con los requisitos de tiempo real de la
industria de monitoreo a distancia. El servicio que opera en cinco regiones
oceanicas superpuestas entre +/- 75° de latitud provee sustento a muchas
aplicaciones criticas como seguridad de vehiculos de transporte, monitoreo de
equipo industrial y rastreo maritimo (Ver Figura 14).

IsatM2M es un sistema global de comunicaciones via satélite, compuesto por
tres satélites geoestacionarios de cobertura global y con haces estrechos. La
red permite establecer comunicaciones bidireccionales de mensajes cortos
entre usuarios (remotos o moviles) u ordenadores no tripulados (remotos o
moviles) y sus respectivas oficinas centrales. El servicio IsatM2M es la solucién
l6gica de comunicacion para todo el mundo que necesite mensajeria corta a un
precio accesible a zonas remotas y extendidas. Se dispone de terminales con
incorporada capacidad de bajo coste para localizar la posicion (GPS), vital para
aplicaciones de emergencia y de seguimiento (Inmarsat, 2012).

Los servicios ofrecidos a partir de estos cuatro satélites se dividen en una
amplia gama que comprende servicios como Fleet, BGAN, GAN, Inmarsat A, B,
C, D, IsatM2M, E, M, mini-M, etc. Cada uno de estos servicios esta
especializado en la transmisiébn de voz, video, datos, fax, télex, etc. En la
actualidad es posible alcanzar hasta mas alla de los 500 Kbps y la constelacion
satelital se renueva para ponerse a la altura de los nuevos requerimientos de
comunicaciones (Inmarsat, 2012).
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Figura 14. Cobertura Global del Servicio IsatM2M de Inmarsat.

El esquema de comunicaciones entre tierra y movil es idéntico al del resto de
servicios de Inmarsat. El Terminal se comunica con el satélite y éste, a su vez,
con la estacion terrena. Desde la estacion terrena se gestiona el envio y
recepcion de mensajes hacia y desde el Terminal. Ver Figura 15.

Wuh DESDE EL TERMINAL >

TERMINAL ’ SATELITE DE ESTACION ‘ GATEWAY APLICACION DEL
INMARSAT TERRESTRE

an_sunn HACIA EL TERMINAL |

Figura 15. Elementos del Sistema de Comunicaciones Satelital.
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VI. RESULTADOS

A lo largo del presente libro he venido exponiendo los procedimientos y los
buenos resultados obtenidos de las pruebas hechas con cada uno de los
protocolos y sistemas de comunicacion utilizados.

También, es importante resaltar que la totalidad de los Anexos, A, B, Cy D; son
resultados de las experiencias obtenidas de las pruebas realizadas, es asi,
como se redactaron procedimientos de configuracion de los protocolos y
sistemas de comunicacion usados, como sigue, configuraciébn de conexiones
Punto a Punto (PPP), configuracion de conexiones Ethernet, procedimiento de
implementacion de Sistema SCADA y procedimiento para hacer Ping desde una
Computadora.

Para probar que el Datalogger logré una conexion correcta con el Computador
Host mediante las conexiones seriales y de red TCP/IP empleadas, se utilizo el
comando Ping desde éste hacia la direccion IP del Datalogger.

El comando Ping es un comando efectivo en todos los sistemas operativos. Se
maneja para enviar paguetes binarios (unos pocos bits) de un ordenador a otro.
De esta forma, el usuario que realiza el ping a otro, sabe si existe conexién
entre su ordenador y el de destino en funcion de si los paquetes llegan o no.
Estos paquetes no tienen informacién alguna, tan solo son sefiales, inocuas
para cualquier computadora.

Para mayor informacion del procedimiento de revisidn de conexiones mediante
comandos Ping ver el Manual de Sistemas de Comunicaciones: Procedimiento
para hacer Ping desde una Computadora (Ver Anexo D).

Se obtuvieron los siguientes resultados de los comandos Ping enviados:
6.1. Resultado Conexion con Protocolo Serial RS232.

El Colector de Datos (Datalogger) se enlazé mediante un conector macho de 9
pines para comunicacion RS-232 serie a un Computador Host. El puerto esta
configurado como un DTE (equipo terminal de datos) del Datalogger. Se hizo
Ping desde el Ordenador a la direccion IP del Datalogger (192.168.4.5) y se
obtuvo una respuesta completa por parte del Datalogger, con 4 paquetes
enviados y 4 paquetes recibidos. (Ver Figura 16)
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EX Administrader: C\Windows\system32\cmd.exe === @

Microsoft Windows [Version 6.1.760811]
Copyright (c) 288? Microsoft Corporation. Reservados todos los derechos.

C:~Users“USER>ping 192.168_.4.5

192.168.4.5% con 32 hytes de datos:
Respuesta desde 192.168.4.5 hytes=32 tiempo<im TTL=128
Respuesta desde 192.168.4.5 bytes=32 tiempo<im TIL=128
Respuesta desde 192.168.4.5 bytes=32 tiempo<{im TTL=128
Respuesta desde 192.168.4.5 hytes=32 tiempo<im TTL=128

Estadisticas de p@ng para 192_168.4.5 :

Paquetes: enviados = 4, recibidos = 4, perdidos = @
(@x perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Bms, Maximo = Bms, Media = Bms

C:~Users-USER>

Figura 16. Resultado Ping con Conexion Serial RS232.

6.2. Resultado Conexién con Protocolo Serial USB.

Una vez instalado el controlador DtUsb, el Colector de Datos (Datalogger) se
enchufé mediante un conector USB a un Computador Host. Se hizo Ping desde
el Ordenador a la direccion IP del Datalogger (127.1.1.1) y se obtuvo una
respuesta completa por parte del Datalogger, con 4 paquetes enviados y 4
paquetes recibidos. (Ver Figura 17).

BN Administrador: C:\Windows\system32\cmd.exe =0E= @

Microsoft Windows [Uersion 6.1.76611
Copyright (c» 28A% Microsoft Corporation. Reservados todos los derechos.

C:sUsers~“USER>ping 127.1.1.1

ping a 127.1.1.1 con 32 hytes de datos:
desde 127.1.1.1: hytes=32 tiempo<im TTL=128
desde 127.1.1.1: hytes=32 tiempo{im TTL=128
desde 127.1.1.1: hytes=32 tiempo<im TTL=128
desde 127.1.1.1: hytes=32 tiempo<im TTL=128

Estadisticas de ping para 127.1.1.1:
Pagquetes: enviados = 4, vecibidos = 4, perdidos = 8
(@ perdidos).

Tiempos aproximados de ida vy vuelta en milisegundos:
Minimo = Pms, Maximo = Bms, Media = Bms

C:~Users~USER>_

Figura 17. Resultado Ping con Conexion Serial USB.
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6.3. Resultado Conexién con Protocolo Punto a Punto (PPP)

La prueba se realiz6 conectando un modem de transmision radial al puerto Host
RS232 del Datalogger. Se hizo Ping desde el Computador Host a la direccién IP
del Datalogger para el puerto Host RS232 (1.0.0.2). Esta conexion se logra
accediendo al modem radial desde el Computador Host con la tarjeta de red
inalambrica incluida en el ordenador. A una distancia de aproximadamente 10
metros entre el modem de transmision radial y el Computador Host, en un area
libre de obstaculos, se obtuvo una respuesta completa por parte del Datalogger,
con 4 paquetes enviados y 4 paquetes recibidos. (Ver Figura 18).

Bl Administrador: C\Windows\system32\cmd.exe o |=E @

Microsoft Windows [Version 6.1.76811
Copyright <{c)> 2087 Microsoft Corporation. Reservados todos los derechos.

C:sUserssUSER>ping 1.8.8.2

1.0.8.
1

1.8.8. 32 tiempo<im TTL=128
1.8. ytes=32 tiempo<im TTL=128
Respuesta desde 1 32 tiempo<im ITL=128
Estadisticas de ping para 1.8.8.2 :
Pagquetes: enviados = 4, recibidos = 4, perdidos
(@x perdidos),
Tiempos aproximados de ida v vuelta en milisegundos:
Minimo = Bms, Maximo = Bms,. Media = Bms

C:~\Users-USER>

Figura 18. Resultado Ping Exitoso con Conexién PPP.

A distancias aproximadamente mayores 50 metros entre el modem de
transmision radial y el Computador Host, en un area con obstaculos (edificios,
arboles, etc.), se obtuvo una respuesta desmejorada e inestable por parte del
Datalogger, con 4 paquetes enviados, 2 paquetes recibidos y 2 paquetes
perdidos. (Ver Figura 19).
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B Administrader: C\Windows\systern32\cmd.exe E\@

Microsoft Windows [Version 6.1.760811
Copyright <c> 280879 Microzoft Corporation. Reservadoz todos los derechos.

C:s\UserssUSER>ping 1.8.8.2

m| »

Haciendo ping a 1.8.8.2 con 32 butes de datos:
PING: error en la transmision. Error general.

: error en la transmisidn. Error general.
Respuesta desde 1.8.8.2 hytes=32 tiempo<{im TTL=128
Respuesta desde 1.8.8.2 bytes=32 tiempo<{im TIL=128

Fstadisticas de ping para 1.8.8.2 =

Pagquetes: enviados = 4, recihidos = 2, perdidos
(58 perdidos).

Tiempos aproximados de ida vy vuelta en milisegqundos:
Minimo = Bms, Maximo = Bms. Media = Bms

C:\Users USER>

Figura 19. Resultado Ping Fallido con Conexién PPP.

6.4. Resultado Aplicacion de Sistema SCADA.

Ahora, la aplicacion de los demés protocolos paralelos, se hizo en la prueba
parcial del sistema SCADA basado en Modbus/TCP, éste protocolo esta basado
en la relacion Cliente/Servidor, donde el Datalogger, como si fuera una
RTU/PLC actia como un Servidor (esclavo) Modbus con configuraciones de red
TCP-IP que acepta una a una las peticiones desde el Sistema SCADA
ejecutando una accion basado en cada peticion y devolviendo el resultado al
solicitante; una aplicacién deSistema SCADA ejecutada en un Computador Host
se convierte en un cliente Modbus que envia cada peticion al Servidor y espera
una respuesta, ésta aplicacion provee graficas en pantalla con los resultados
en tiempo real adquiridos desde la direccion IP del Datalogger. (Ver Figura 20,
ver Figura 21). La Conexién entre el Datalogger y el Computador Host se hizo
en la interfaz Ethernet, utilizando un cable de red cruzado o "cross-over" en el
puerto Ethernet siguiendo el procedimiento descrito en el Anexo B: Manual de
Sistemas de Comunicaciones: Conexiones Ethernet. La prueba fue exitosa.

El Datalogger actia como interfaz entre el protocolo MODBUS/TCP vy el
protocolo Modbus codificado en ASCII (Modbus ASCII) de los sensores. La
configuracion TCP-IP se aplica en la especificacién de las direcciones IP del
Servidor (Datalogger) y el Cliente (Computador Host).
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En la ventana “Runtime y Diagndsticos” de IGSS V9 de Seven Technologies
donde se desarrolld6 la aplicacion SCADA, damos clic en el icono
Comunicaciones, damos clic en Arrancar en la parte inferior izquierda y
verificamos que los datos estan siendo leidos en tiempo real directamente del
Datalogger. Ver Figura 22.

Como ya se especifico anteriormente, ésta es una implementacion parcial de un
sistema SCADA, ya que, solo se estan recibiendo datos de un sensor de
temperatura, supervisando Unicamente, pero sin aplicar control alguno. Solo es
una prueba de compatibilidad del Datalogger con los protocolos especificos de
SCADA:

1 Definition [c:\igss configs\pruebal\pruebal.elm] * 16/01/2012 111638 am. | = || B |miim)]
Archivo Editar Vista Formato Area Diagrama Curva Plantilla  Objetos Programas de usuario  Herramientas Vistas Ventana Ayuda
H =k & K
NNZOHOEY2» R0 L«
Tempus Sans ITC + W «~ BZU
* {Global} datzloggerl F=lra ==
Valores Histéricos
LN
GO {11
2800
2600
2400
2000
VaIOT AdUa] 11:00:00 11:05:00 11:10:00 11:15:00
2849
-~
PR,

=
sij :

Para ayuda, pulse FL 291,204 1364684 16/01/2012 11:16:38 a.m.

Figura 20. Resultado Sistema SCADA. Adquisicion en Tiempo Real.
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Archivo Editar Vista Programas dewsusiic Area Diagrama  Curva  Herramientes Servidor Vistes Ventana  Ayuda

Para ayuda, pulse FL

MR R}

AQ &

11:35:00

16/01/2012 11:42:22 am.

Figura 21. Resultado Sistema SCADA. Adquisicion en Tiempo Real e Historicos.
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Habitarfikro de paquetes. - 7 2012/01/13 162212234 Datafrom PLC)  7TMODTCP 0 3 0 1 DATAPKT: DA41
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Oowen [
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E [ | 2012/91/13 16.21:58.423 Communications anayzer s acive.
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Figura 22. Ventana “Runtime y Diagnésticos” de IGSS V9.
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6.5. Resultado Aplicacion de Tecnologia de Comunicacion GPRS

El modem GPRS usado tiene las siguientes caracteristicas:

Bandas Soportadas:

HSPA &Quad Band GSM
850/1900/1700-2100 (HSPA)
850/900/1800/1900 MHz (GSM)

Velocidades:

HSPA

Up to 7.2 Mbps downlink
Up to 5.76 Mbps uplink

ProtocolosSoportados:
TCP, UDP, TCP/IP, TFTP, ARP, ICMP, DHCP, HTTP,HTTPS*, SSH*, SNMP,
FTP, DNS, Serial over IP, QoS.

Una vez configurado el modem GPRS, mediante Comandos se puede trabajar
con los modos control remoto, alarmas y adquisidor analégico.

Inicialmente se confirmdé que el modem GPRS estuviese operando
correctamente, para ello se envié un mensaje de texto SMS al niumero de SIM
del modem con el comando: ETRSL.

Al enviarlo se espera recibir un mensaje de retorno con el estado de operacion
de la SIM, el nombre del proveedor de la red y el nivel de sefial actual.

ETRSL SIM Ready Registered
Home Network Provider:
"Comcel” Signal Quality: 17
"Medium"

Options Reply

Figura 23. Resultado GPRS. Mensaje SMS con estado de operacion del Modem.
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Se verifico que la tarjeta SIM funciona correctamente ("Ready"), el nombre del
proveedor de servicios fue registrado ("Comcel") y que el estado de la sefal es
bueno ("Medium"). Si la sefal estuviese baja ('Low") se deberia ajustar o
reemplazar la antena. Ver Figura 23.

Luego, se siguieron realizando pruebas basicas de funcionamiento del modem,
se envido mensaje de texto SMS al nimero de SIM del modem con el comando:
ETRVL y se recibié un mensaje SMS de retorno con el nivel de Voltaje actual
del Modem. Ver Figura 24.

Feg 23736895
ETRVL SUPPL VOLT:20.05V

Options Reply

Figura 24. Resultado GPRS. Mensaje SMS con nivel de Voltaje del Modem.

A manera de prueba de aplicacion, se hicieron tres ensayos diferentes. Para
probar el funcionamiento del modem en Modo Adquisidor Analdgico:

A. Al tener un sensor con un Sistema de Posicionamiento Global (GPS), y al
enviar un SMS al numero de SIM del modem con el comando:
Wkt 000 entonces se recibirA un SMS con la informacion de
localizacion: Latitud y Longitud actual. Ver Figura 25.
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Fra 23736895

‘Longuude=IAJLlQZAf.anza..
01-10, 13:45

Options Reply

Figura 25. Resultado GPRS. Mensaje SMS con localizacién del GPS,

B. De igual manera teniendo el mismo sensor con un Sistema de
Posicionamiento Global (GPS), se envié mediante un mensaje SMS al
namero de SIM del modem el comando: W****** 002,015 con el cual se
recibio un SMS con la informacion de localizacion: Latitud y Longitud
cada 15 minutos; el valor de los 15 minutos es modificable, por lo cual, se
podra cambiar cada vez que se desee. Ver Figura 26.

14:00
Latitude=4 50 1.13N,

Latitude=4.50 1,13N, . -
Longitude= 74 2 10.24F, langitude= 74 2 10.24F,

2012-01-10, 13:45 2012-01-10, 14:00

Figura 26. Resultado GPRS. Mensaje SMS con localizacion del GPS cada 15 minutos.

C. Para probar el funcionamiento del modem en Modo Alarmas, se ingreso
a la herramienta de configuracion del modem en su direccién IP a través
de Internet, y se cargd la siguiente rutina de programa:

BEGIN "dialout"
RAls ALARMI (1CV>25) {XB}
RBX DELAY=3000 DO'etsend=atd3144578724"~"M"J"'
END
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El cédigo incluye una lectura del Canal de lectura 1 (1CV) del Datalogger
donde esta conectado un sensor de temperatura, cada vez que el valor
de temperatura sobrepasa los 25 grados centigrados se genera una
alarma que se envia por mensaje SMS al numero celular 3144578724.

Ver Figura 27.

23736895
ALARM 1CV, 15:04

Options Reply

Figura 27. Resultado GPRS. Mensaje SMS de Alarma.
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VIl. CONCLUSIONES

Dentro de los protocolos seriales, USB es el mas versatil gracias a su
propiedad de autoconfiguracién que permite aplicaciones donde se necesite
conectar-desconectar dispositivos de manera continua.Posee una velocidad
de operacion rapida (12 Mbps) que lo hace ideal para situaciones donde se
requiera un flujo de datos veloz. Pero en contraparte, su fiabilidad no es total
debido a su limitada proteccion de la informacion y solo con un entramado
parcial de la mismay con la limitante de que a mas de 5 metros la sefal se
atenda a tal punto que hay pérdida de datos. Es importante afadir que no
todos los equipos y sensores industrialesposeen el puerto "Universal" USB.

RS232 presenta una mayor fiabilidad para conexiones a grandes
distancias,protegiendo la informacion con un entramado serie de la misma, y
con mecanismos de control de flujo que hace que la perdida de datos sea
minima, casi nula.En contraparte, tiene una baja velocidad de transmision
comparada con USB (apenas hasta 480 kbps), con un costo mayor de
cableado y un manejo copioso del mismo. Aun asi, casi la totalidad de
equipos industriales usados en campos petroleros poseen un puerto para
este protocolo de comunicacion.

El protocolo para enlaces radiales Punto a Punto es una alternativa viable
para comunicar equipos separados a una distancia considerable,
enlazandolos de una manera integra hasta cierto punto donde puede perder
informacion dependiendo de la potencia de transmision del Modem Radial
PPP. A distancias muy amplias, que incluya obstaculos (edificios, arboles,
montafias, etc.) el enlace punto a punto radial no es una opcién
recomendable por su inestable conexién que genera pérdidas constante de
informacion.

El uso de Sistemas SCADA para monitoreo de variables remotas, es hacia
donde apunta la industria actual, gracias a las prestaciones fiables que ofrece
este sistema, el cual usa los estandarizados y generalizados protocolos
Modbus y TCP-IP, haciéndolo universal para cualquier tipo de aplicacion. Su
mayor virtud esta en la accesibilidad que le da al usuario de monitorear,
evaluar y modificar variables sensadas en sitios remotos a través de una
amable e intuitiva interfaz gréafica.

Para transmisiéon de datos desde un lugar remoto, se utilizan las redes
celulares GPRS, cuyas ventajas principales sonla facturacion en funcion del
volumen de datos transferidos y no en funcion de tiempo de conexion,
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adaptandose de manera apropiada al consumo real de los usuarios; con una
velocidad de operacion apenas necesaria (171,3 Kbps) y ya que utiliza las
redes de GSM, tiene una cobertura amplia en el territorio colombiano
(dependiendo del operador de telefoniamdvil).

También se ha visto su aplicabilidad con servicios utiles para monitoreo
remoto, ofreciendo servicios de monitoreo, recepcién de alarmas y toma de
decisiones desde un sencillo terminal celular.Y aunque la tecnologia GPRS
ha alcanzado un grado de madurez y fiabilidad suficiente como para su
aplicaciénen aplicaciones de telecontrol, su principal desventaja radica en
que los éa&mbitos de cobertura se reducen a las zonas habitadas.
Precisamente la falta de recepcion en determinadas regiones donde la sefal
para datos GPRS es débil.

Es importante tener en cuenta algunos aspectos a la hora de evaluar la
viabilidad de un sistema GPRS, sabiendo que la latencia en las redes GPRS
es considerablemente alta, del orden de 500mseg a 2seg por enlace
,QUeGPRS no es determinista y ademas tiene una varianza notable, incluso
para paquetes sucesivos.

Para responder a la necesidad de una cobertura total global continua, esta la
Comunicacion satelital. El uso de la red de satélites geo sincronos de
Inmarsat, especificamente con su red IsatM2Mes de alta fiabilidad, gracias a
que esta compuesta por tres satélites geoestacionarios y con haces
estrechos; lo cual asegura una cobertura global, compensa casi totalmente la
atenuacién experimentada por las sefiales en su largo camino de
propagacion, y no exige grandes antenas receptoras, sino antenas terminales
de tamafo reducido, tampoco requiere potencias importantes en las
estaciones y terminales terrestres.De igual forma, los retardos de
propagacion son minimos obteniendo una comunicacion casi en tiempo real.

Por dltimo el Datalogger elegido se adaptdé a la totalidad de protocolos
probados, que se consideraron tienen mayor uso en campos petroleros.
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VIIl. RECOMENDACIONES

Si se desea se puede complementar este trabajo haciendo pruebas de
protocolos de comunicacion industrial, que aca ,no se consideraron se utilicen
en gran medida en el sector petrolero, entre otros, protocolos HART, ZigBee;
puertos y cables RS485, RS422; Buses de campo PROFIBUS, FIELDBUS.

La configuracion de Comunicaciones Satelitales exige ser ejecutada por un
experto de la empresa proveedora del Servicio Satelital, debido a su especifica
parametrizacion y al costo de los equipos, que en lo posible debe evitarse
deteriorar.
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GLOSARIO
ASCII

(American StandardCode for Information Interchange).Sistema de codigo
designado para estandarizar la transmision de Datos haciendo compatibles el
hardware y el Software. Este asigna un codigo de 7 bits por cada 128
caracteres estandar. 96 caracteres visibles - letras, numeros y signos de
puntuacion (incluyendo el caracter de espacio).32 caracteres de control de
Hardware: hacer sonar una campana, retorno de carro, etc.; asi sucesivamente.

Auto-IP

En un sistema, es cuando un dispositivo sobre una red TCP-IP puede, en la
ausencia de un servidor DHCP, automaticamente seleccionar una direccion Ip
propia y otros parametros de red.

Bit

Es la minima unidad de informacion en un computador. Un bit tiene un valor
simple: 0 6 1. Los computadores generalmente guardan informacion y ejecutan
instrucciones en multiples bits llamados bytes.

Byte

Unidad de informacion que tiene 8 bits de longitud.

Clientes

Son programas o Software (ej. un navegador web, un programa de rutina, etc.).
Computador HOST

Es el computador que se usara para supervisar el Datalogger.

Conexion Fisica

Enlace fisico a través del cual los datos viajanpor uno de los puertos fisicos (ej.
Un cable USB, conexion Ethernet LAN).

Datalogger
Dispositivo con un sistema de adquisicion de datos con una tarjeta propia de

almacenaje y manipulacion de datos.
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Dispositivo Final

En el otro extremo de la conexion fisica esta el dispositivo fisico con el que el
Datalogger esta comunicado (ej. PC, sensor serie).

DCE

Data CommunicationsEquipment. Un dispositivo DCE(un modem, por ejemplo)
habilita a un dispositivo DTE (un computador o el Datalogger, por ejemplo) para
gue se comunique sobre lineas telefénicas o circuitos de datos. Un dispositivo
DCE conecta a un dispositivo DTE mediante una interfaz RS-232.

DHCP

Dynamic Host Configuration Protocol. Es un sistema para configurar
automaticamente la direccién IP y otros parametros de red en un dispositivo
sobre una red TCP/IP.

DTE

Data Terminal Equipment. Es la fuente o destino de la informacion en un enlace
de comunicaciones RS232. En el Datalogger el puerto RS232 es un dispositivo
DTE. El estdndar RS232 fue originalmente disefiado para conectar un DTE a
un DCE, pero actualmente se puede establecer una conexién entre varios DTE.

ISP

(Internet ServiceProvider) Proveedor de Servicios de Internet, Configuracion de
un equipo Maestro que brinda una conexién a Internet a sus clientes.

NAT

Network AddressTranslation. Es un sistema usado por enrutadores (routers)
TCP/IP que permite a un pequefio numero de direcciones IP publicas ser
compartidas por muchos dispositivos diferentes en una red privada.

PLC

ProgrammableLogicController. Usado en el monitoreo y control autbmata de
equipos industriales.
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Protocolos

Lenguaje o conjunto de reglas que un dispositivo usa para comunicarse en una
red. Los protocolos de Comunicacion son utilizados para implementar los
Servicios (ej. FTP, Modbus).

Puerto

Enchufe, conector o interfaz que permite la conexidon a otros dispositivos para
transferencia de informacion. Por ejemplo: Ethernet, USB, RS232.

Puerto TCP/IP

Punto final l6gico de una conexion entre dos aplicaciones sobre una red
TCP/IP. Esto permite multiples conexiones independientes sobre un cable
fisico.

Puertos Fisicos

Punto de conexion fisico del Datalogger que permite la transmision
implementando protocolos de Comunicacion (Puerto Ethernet, Puerto USB).

Servicios

Utilizados por los Clientes, son provistos por el Datalogger (Servidor Web,
Interfaz de comandos).

Tiempo Real

El Datalogger puede regresar datos directamente al Computador Host en
tiempo real, esto es, con cada escaneo hecho, los datos resultantes son
regresados al computador Host instantaneamente y mostrados en pantalla
inmediatamente.

Velocidad de Muestreo

Es la tasa maxima con que las conversiones analogo-digitales pueden hacerse.

65



ANEXOS
ANEXO A. MANUAL DE SISTEMAS DE COMUNICACIONES: CONEXIONES
PPP.

DESCRIPCION: El Protocolo Punto a punto (PPP) es un protocolo de bajo nivel
gue permite a protocolos basados en TCP/IP ser ejecutados en los puertos USB
y Host RS232 del Colector de datos. Un equipo cliente puede conectarse al
Datalogger (Colector de datos), a través de un modem o cable directo.

PROCEDIMIENTO DE CONEXIONES PPP

CONFIGURACION DE UNA CONEXION PPP

La configuracién de una conexion PPP consta de cuatro pasos principales:

1) Establecer o verificar la configuracion del perfil requerido en el
Datalogger (Colector de datos).

2) Instalar el enlace fisico de comunicaciones (cable RS232, médem, etc.)

3) Definir un "moédem™ en el equipo host para representar el enlace de
comunicaciones fisico.

4) Definir una conexién de red PPP en el equipo host, que utilizara el
dispositivo de moédem definido.

Esto normalmente se debe hacer so6lo una vez. Luego que la conexién de red
PPP se ha creado y guardado en el equipo host, a continuacion, puede
establecer una conexion cuando se requiere. Este proceso es el mismo que
realiza un proveedor de servicios de Internet a través de una conexion de
acceso telefonico.

1) Establecer o verificar la configuracién del perfil requerido en el
Datalogger.

Un ejemplo de cédigo de configuracion del protocolo PPP en el Datalogger es:

PROFILE PPP
[PPP]

SERSEN IP ADDRESS = 1.0.0.1
SERSEN_REMOTE IP ADDRESS = 1.0.1.1
HOST IP ADDRESS = 1.0.0.2

HOST REMOTE IP ADDRESS = 1.0.1.2
USB_IP ADDRESS = 1.0.0.3
USB_REMOTE_IP ADDRESS = 1.0.1.3
USER = ANONYMOUS

PASSWORD = PASSWORD
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Este cddigo incluye:

e La direccion IP del Datalogger para cada uno de los puertos serie, en
este caso tres.

e La direccion IP que el Datalogger destinara para el PC Host para cada
uno de los puertos serie, en este caso tres.

¢ Un nombre de Usuario y Contrasefa para validar y poder establecer una
conexion PPP.

2) Instalar el enlace fisico de comunicaciones (cable RS232, mddem, etc.)

El enlace fisico de comunicaciones sobre el que PPP sera implementado
puede ser:

A. Un cable “cross-over’ RS232, conectado entre el puerto Host RS232
del Datalogger y el puerto RS232 del PC.

B. Un modem (dial-up, radio, celular) conectado al puerto Host RS232
del Datalogger, con otro modem interno o externo conectado a el
Computador Host.

Ahora se debe determinar el puerto COM del PC utilizado. Esto se puede hacer
entrando a la ventana Administrador de Dispositivos de Windows, es importante
tener en cuenta el nimero del puerto COM. Si este puerto COM es visualizado
entonces se tendra certeza de que la conexion ha sido establecida.

3) Definir un "moédem" en el equipo host para representar el enlace de
comunicaciones fisico.

Ahora, es necesario configurar el "Dispositivo Modem" que Windows® usara
para comunicarse sobre este enlace.

Inicialmente debe asegurarse que el cable o el modem estén conectados al
Computador Host antes de proceder.

A. Abrir la Ventana Panel de Control.

B. Abrir Opciones de Teléfono y Mdédems. En determinados casos
aparecera: Impresoras y otros Hardware (en XP), Hardware y Sonido
(en Vista) o Teléfono y Modem (en Win7).

1 e . . . N .7 . . .
Si usa Windows Vista, note que en varios pasos de la configuracion se vera mensajes de "Windows
necesita Permisos de Administrador". Dar clic en Continuar cada vez que aparezcan.
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C. Al ingresar aparecera un cuadro de dialogo que le solicitard que
escriba el cédigo de area, para Colombia es 57, para Bogota es 1, en
este sentido para Bogota-Colombia seria 571.

D. Una vez el codigo de area sea ingresado, seleccionar la pestafa
Médems (Ver Figura 1).

E. El cuadro de dialogo muestra todos los dispositivos modems
instalados.COM3 es el dial-up del modem interno del computador,
COM4 es un modem conectado a través de un cable RS232; y COM5
es un modem conectado mediante un cables USB (aunque no se
usa).

4 Teléfono y madem @
| Reglaz de marcado | Mddems | Opciones avanzadas
.f.-'; Los siguientes madems estan instalados:
Adjunto a
@, Communications cable betwesn two computers £2 COM5
Loy
=@ Conexant 0850 56K V.3« DFVc Modem COM3
['&'Agregar... ] [ ) Quitar ] Propiedades
[ Aceptar ] [ Cancelar ] Aplicar

Figura 1. Ventana Teléfono y modem de Windows.

F. Si el modem que se intenta usar para la conexibn PPP no esta
enlistado, se debera agregar pulsando el botén agregar y siguiendo
las instrucciones del “Asistente para agregar hardware”.
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Si se esta usando un modem, Windows intentard automaticamente
detectarlo; si no es posible, luego se tendra que seleccionar el tipo de
maddem de una lista.
Seguidamente debe seleccionar el correcto puerto COM de la lista. El
modem deberia ahora estar agregado, debe verificarlo en la lista de
modems instalados.

G. El paso final es definir una conexién a la red PPP para Windows,
usando el Asistente de conexién a la Red. Este proceso varia
dependiendo de si se usa Cable Directo o Médem; para este proyecto
se usa la conexion mediante médem.

4) Definir una conexiéon de red PPP en el equipo host, que utilizara el
dispositivo de médem definido.

Conexion de un modem a un Red PPP

a) Desde el menud Inicio, ir a "Centro de Redes y recursos
compartidos" y dar clic en "Configurar una nueva conexion o red".

b) En el Asistente para conexiones de Red, seleccionar "crear una
nueva conexion".

c) Seleccionar "Conectar mediante un médem de acceso telefonico”.

d) Escriba el nombre de conexién, ejemplo: "Mdédem PPP".

e) Escriba el numero telefénico para marcacion en el "Médem PPP".

f) Especifique si quiere que la conexion se habilite s6lo para su
Nombre de Usuario o para cualquier persona que use el
computador.

g) Escribir el Nombre de Usuario y la Contrasefia especificas para el
Datalogger, por defecto son ANONYMOUS y PASSWORD
respectivamente. Ver Figura 2.

h) Presionar Conectar, ahora Windows procedera a establecer la
conexion.
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@ 2 Conectarse a Internet

Escriba la informacion de su proveedor de acceso a Internet (ISP).

Miimero de teléfono de [Teléfono propercienado por el I5P] EEE"I'é'E"Ei'f':""r'ﬁ'é-l"-fé-ﬁ-la
marcade:

Mombre de usuario: [Nombre asignado por su I5P]

Contrasefa: [Contrasefia asignada por su I5P]

Muastrar caracteres

Recordar esta contrasefia

MNombre de conexién: Conexién de acceso telefénica

i Permitir que otras personas usen esta conexién

Esta opcidn permite el uso de esta conexién para cualquier persona con acceso a este
equipo.

No tengo un ISP

Conectar Cancelar
Figura 2. Ventana Conectarse a Internet de Windows.

ESTABLECIMIENTO DE UNA CONEXION PPP

1) Seleccionar “Conectar a” en el menu Inicio, y elegir la conexion PPP
creada y configurada anteriormente.

2) Dar clic en conectar, luego en “Configuracién de la Red” se debe agregar
la IP del Datalogger.

3) Una vez establecida la conexion, el Datalogger accedera el enlace como

si estuviera bajo una conexiéon Ethernet, utilizando las direcciones IP de
Sus puertos Host:

e 1.0.0.2 para el puerto Host RS232.
e 1.0.0.3 para el puerto USB.

Asi, la direccion IP del puerto Host RS232 en el Datalogger ser4d 1.0.0.2. y de
igual manera la direccion IP del Computador Host ser4 1.0.1.2.

En el mismo sentido, la direccion IP del puerto USB en el Datalogger sera
1.0.0.3 y de igual manera la direccion IP del Computador Host sera 1.0.1.3.

Es importante Cerrar la conexion cada vez que no se utilice.
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ANEXO B. MANUAL DE SISTEMAS DE COMUNICACIONES: CONEXIONES
ETHERNET.

DESCRIPCION: Ethernet es un sistema de interconexién de red local que se
logra con un par de cable trenzado (10baseT) con conectores RJ-45, pudiendo
llegar a 100 m y montado en una topologia de estrella. Ethernet también
funciona sobre fibra 6ptica con cables dobles para el enlace “full duplex” y se
utiliza principalmente para enlazar redes locales separadas por una distancia
respetable. Ethernet y el IEEE-802.3 funcionan a 10 Mb/s.

Es importante no conectar el Datalogger a la red hasta que se haya
configurado el mismo con una direccién IP adecuada y méascara de subred o
seleccionado la opcién "automética de direcciones IP".

Hay dos maneras de conectarse a una red:

1) Conecte directamente el Datalogger a una sola computadora host
mediante un cable cruzado o "cross-over". En este caso, en
realidad estd creando una nueva mini-red, con soOlo dos
dispositivos conectados: el Datalogger y el equipo host. Ver
Figura 1.

2) Conectar el Datalogger a un puerto libre en un concentrador
Ethernet, puente o un enrutador, utilizando un cable estandar
("straightthrough”). En este caso, el Datalogger se unira a una red

existente.
[ﬁé""i ' Datalogg |
' | :
Ethernet Ethernet
Port 169.,254.123.44 169.254.42.199 Port

10BaseT cross-over cable

7

Figura 1. Conexion Ethernet Directa.
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PROCEDIMIENTOS DE CONEXIONES ETHERNET

CONEXION DIRECTA AL PC — Direcciéon IP Automatica.

1.

Revisar que el puerto Ethernet esta conectado.
En el panel frontal del Datalogger, seleccionar la pantalla Ethernet IP y

verificar que muestre:
Eth IP: Auto
Ho cable

Si esto no es mostrado, se debe conectar el Datalogger con el cable

serial USB y entrar los comandos:
PROFILE ETHEENET ENABLE=YES
PEOFILE ETHEENET IF ADDEESS=AUTO

Verificar que se ha resuelto.
Conectar el Cable Ethernet.
Ahora puede conectar un cable Ethernet cruzado entre el Datalogger y el
ordenador. Verifique que el LED verde de Enlace Ethernet del Datalogger
se enciende. Si el LED de enlace no se enciende a continuacion,
comprobar que:

e El cable esta conectado correctamente.

e El puerto Ethernet del ordenador esta activado (ver "Conexiones

de red" en el panel de control de Windows).

Revisar la direccién IP del Datalogger.
Cuando el cable Ethernet esta conectado, el Datalogger comenzara a
buscar un servidor DHCP. Cuando se conecta directamente a un PC,
normalmente no habrd ningan servidor DHCP disponible, asi que
después de 10 segundos 0 menos, se asignara un IP automatica: "Auto-

IP". La pantalla Ethernet IP cambiara a algo como:
Eth TIP: Auto

169.254.25.77

Esperar a que Windows adquiera una direccion IP.
Windows normalmente gasta unos 60 segundos en busca de un servidor
DHCP, entonces al no encontrarlo, asignara una direccion propia Auto-
IP, momento en el que el icono de la bandeja del sistema va a
desaparecer.
Un mensaje de advertencia puede aparecer diciendo que la conexion de
red es "limitada o nula". Esto es normal, y simplemente indica que la
Internet no seré accesible a través de esta conexion de red.
Revise la Conexion.
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Ahora deberia ser capaz de conectarse al Datalogger. Por ejemplo,
puede introducir la direccion IP del Datalogger (ej. 169.254.25.77) en un
navegador web con el fin de acceder a la interfaz web del mismo.

CONEXION A LA RED - Direccién IP Automatica.

1. Revisar que el puerto Ethernet esta conectado.
En el panel frontal del Datalogger, seleccionar la pantalla Ethernet IP y

verificar que muestre:
Eth IP: Auto
Ho cable

Si esto no es mostrado, se debe conectar el Datalogger con el cable
serial USB y entrar los comandos:

FROFILE ETHEERNET ENABILE=TES
PFROFILE ETHEENET IF ADDEESS=AUTO

Verificar que se ha resuelto.
2. Conectar el Cable Ethernet.
Ahora puede conectar un cable Ethernet estandar entre el Datalogger y
un punto de conexion a la red. Esto podria ser una toma de corriente
conectada a una LAN de la oficina, o un puerto en un switch Ethernet de
escritorio o de la unidad del router. Verifique que el LED verde de Enlace
Ethernet del Datalogger se enciende. Si el LED de enlace no se enciende
a continuacion, comprobar que:
e El cable esta conectado correctamente.
e El punto de acceso de red estd activa (consulte con el
administrador de red).
3. Reuvisar la direccion IP del Datalogger.
Cuando el cable Ethernet estd conectado, el Datalogger comenzara a
buscar un servidor DHCP. Cuando se conecta directamente a un PC,
normalmente no habrd ningun servidor DHCP disponible, asi que
después de 10 segundos 0 menos, se asignara un IP automatica:

"Auto-IP". La pantalla Ethernet IP cambiara a algo como:
Eth TP: Aunte

169.254.25.77
Si un servidor DHCP se convierte en disponible, entonces el Datalogger
se cambiard a la direccién IP proporcionada por el servidor.
4. Revisar la Direccion IP de Windows.
Ahora es recomendable verificar la direccién IP del equipo que desea
utilizar para comunicarse con el Datalogger. Una forma de hacer esto es
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abrir la ventana de simbolo del sistema y utilizar el comando ipconfig. La
siguiente respuesta seria tipica para una LAN de la oficina:

Adaptador de Ethernet Conexidn de Area local:

Sufijo DMS especifico para la conexidn. . = tecnicontrollco.local
Uinculo: direccidn IPv6 local. . . : FeBB::dd21:8588:e532:39:4:22

Diveccion IPvd. . . . . . . . . . . . . . = 192_168_.2.988
Mascara de subred . . . . . . . . . . = 255.255.255%.8
Puerta de enlace predeterminada . . . . . = 192.168.1.1

Verificar que tanto en el Datalogger como el ordenador haya una
“Gateway” valida conjunta.

5. Revise la Conexion.
Ahora deberia ser capaz de conectarse a la Datalogger. Por ejemplo,
puede introducir la direccion IP del Datalogger (ej. 169.254.25.77) en un
navegador web con el fin de acceder a la interfaz web del mismo.
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ANEXO C. MANUAL DE SISTEMAS DE COMUNICACIONES:
IMPLEMENTACION DE SISTEMA SCADA.

El Software para Sistema SCADA que se usO fue el IGSS V9 de Seven
Technologies®. El sistema SCADA IGSS de Seven Technologies es una de las
herramientas mas completas y potentes que existen en el mercado de
automatizacion de procesos y sistemas de supervision de plantas.

DESCRIPCION:InteractiveGraphical SCADA System (IGSS) es un sistema
SCADA de vanguardia disefiado para cumplir con las mas exigentes demandas
de la industria en supervision y control. El sistema de control de procesos IGSS
esta disponible desde una versibn monousuario con 50 elementos (GRATIS)
hasta una multiusuario con redundancia, mas de 50 estaciones simultaneas y
400.000 elementos.

El sistema IGSS (InteractiveGraphical SCADA System) es una herramienta
general para la creacibn de sistemas de control y monitorizacion en
automatizacion industrial. El software IGSS corre en un PC estandar bajo el
sistema operativo Microsoft Windows y tiene una interface al operario intuitiva
basada en objetos.

IGSS integra completamente el modelo cliente/servidor y su arquitectura flexible
permite una amplia gama de configuraciones desde el simple sistema
monousuario (un PC conectado a un PLC) hasta sistemas complejos con hasta
50 estaciones de trabajo conectado en red.

PROCEDIMIENTO DE IMPLEMENTACION DEL SISTEMA SCADA.

1. Se configura el Datalogger para que tome mediciones en dos canales y
las asigne a dos Variables de canal (CV1, CV2).

2. Ladireccion IP por defecto del Datalogger es 192.168.4.5

3. Se hace uso del Software SCADA: InteractiveGraphical SCADA System
(IGSS) de Seven Technologies.

4. Se disefia un sistema SCADA basado en Modbus, donde el Datalogger
(RTU) actia como un Servidor (esclavo) Modbus y desde una PC con el
software InteractiveGraphical SCADA System (IGSS) se accede al
Datalogger como cliente; se provee una interfaz de usuario y opciones de
grabacion de datos.

® El Software que se uso se descargd de manera GRATUITA de la pagina Web de Seven Technologies
http://www.7t.dk/products/igss/index.aspx
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5.

7.

8.

En el Software SCADA inicialmente mediante el Asistente de Proyectos
(Project Wizard) se crea un nuevo proyecto seleccionando como tipo de
estacion el de “Un solo Usuario Maestro Independiente”, luego se
selecciona el Driver MODBUS/TCP ID 64, se escoge “crear una nueva
Interfaz” y “crear nuevo nodo”.

En la etiqueta “Disefio y Configuracién” seleccionamos el icono
“Configuracion de Sistema”, alli seleccionamos el nodo de trabajo creado
y modificamos las siguientes propiedades:

Direccién IP Local: 192.168.1.105 (Es la direccion IP del PC que va a
funcionar como Cliente, puede variar).

Direccién IP Remota: 192.168.4.5(Es la Direccion del Servidor, en este
caso el Datalogger).

Numero de Puerto Local: 80.

Numero de Puerto Remoto: 502.

Tipo de Procesador: STD MODBUS/TCP.

L IGSS - System Configuration c\igss configs\pruebal\pruebal EI@
File Edit View Tools Help
= 78
Project name: pruebal Mode Propetties | |dentification | Advanced
&) DemoStation
o 8 MODBUS/TCP driver Connection Properties:
e TTMODTCP - Specify TCP/IP parameters and IGSS node number for
ﬁ this node
m IGSS node number: a -
V| Set MODBUS Unit ID 0
TCP/IP parameters:
Local IP Address 192.168.1.105
Remote IP Address: 19216845
Local Port number: 80
Remate Port number. 502

Protocol Properties

¢ Processor type: (STD MODBUS/TCP_ +|

D cap UM
Seguidamente en la Interfaz general del programa, vamos a la etiqueta
“Disefio y Configuracion” y seleccionamos el icono “Definicion”.

En el menu “Diagrama”, escogemos “Crear”, en el cuadro de dialogo
saliente damos un nombre al Diagrama y distinguimos “Nombre a menu”
en Propiedades de la ventana y damos Aceptar.
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Propiedades de diagrama nuevo

Nombre prusha

Descripcion

Definicién de nueve diagrama | Asignacién teclas de funcién

Propiedades de la vertana

Tipo de diagrama

(@ Diagrama esténdar
() Diagrama revtilizable
Grupo control

Etiqueta
@ Nombre () Descripcidn
Fonda

Bama de titulo Nombre a men

Menti sistema [] Martener ventana

Minimizar [ Teclas de funcién

Mepdmizar || Bara de estado

[CIFijable [T Al potal

[C] Mantener relacién [~ Popup

Vista previa de fondo
Posicidn en pixels

lzda. 0O Superior 0 © Imagen &
Ancho 1362 Mo 571 @ Calor
Conectar a (Mo usado) -
Proteccion : (Mo usadao) -
Definir vistas
-
Crear. Editar... Eliminar...

Entradas definidas por usuario para el mend de comandos

Use bars (| para delimitar entradas de mend mtiples
Use punto y coma (;) para delimitar comandos mittiples

Prefijo booc] para ver xoo en el mend comando de lo contrario el texdo hasta el primer
espacio se utiliza

En la lista de parémetros S0 serd sustituido con el objeto y $A con el drea

Aceptar ][ Cancelar ][ Ayuda ]

9. Clic derecho sobre el area de trabajo de Diagrama y seleccionamos
Nuevo y clic en Elemento Analogo.

10.Clic en el signo + de Global, seleccionamos analdgico y la hombramos
en la caja de texto nombre. Damos Crear.
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Examinador de objetos (Bloqueado por <Crear objeto desde menti>)

I |

- B pruebal.mdb Obijeto Area Tipo
a0 Global System Global Analdgico
soloprueba Global Analégico
Preferencias de estructura de filtio Preferencias de lista de filos =
) . . Criterio comodin
Criteria Criterio comadin [ Mostrar reduce
drea - [] Sola tipos estandar M
[F1] Sola slem. con ref —
Tipo ftodos posbles] Imprini lsta
Plantila - Abrir por nombre
N ol En diagrama
-
0.15800 ostrar propiedades Abiit/selec.
Crear objeta nuevo
Lrea Global Nombre soloprueha
Flantila Descripeitn
Tipo Bnaldgico Mombre [ Descripeidn
[] v alor S imbola mdvil
[T] Siempre encima (7] Avanzado

11.En el cuadro de dialogo actual, seleccionamos el simbolo que deseamos,
en este caso se escogio el simbolo de Logger y damos clic en Aceptar.

soloprueba @ Global

Definicién de simbolo

[ el

Propiedades

Angulo

Reflejar Imagen

Hacer simbolo escalable

Color de simbolo

Apariencia del simbolo

@) Sin intermitencia

Intermit. répida

Segundo color

Herencia de plartilla

]

De la plantila

O
I |-

Ala plantila

Estado digital del simbolo

() Atemar color del simbolo y fondo
() Atemat color del simbolo y otro color

Fondo para simbolo netral

|.

Editar simbola

Transparente A
Elegir simbolo
Examinar Anialog elemerts -
O o o
_ Flow Measurer OC-Mat

R @

Pot-¥ent Potor Yent

*

[ Aceptar J[ Cancelar ][ HAyuda ]

12.Sobre el simbolo que es creado en el area de trabajo, damos clic
derecho y seleccionamos propiedades. En la etiqueta “Definiciones de
Gestiéon de Datos” seleccionamos el
milisegundos (5 segundos) y en Registro precisamos todos los cambios.
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Valor Actual B | S|
Edtar direccionamienta | Céleulo | Fomato de informe I Definicién de simbalo |
Analogico | Capas | Definiciones de Gestién de Datos Ver
Intervalo de exploracién (Scan) Registro
© 2000 © 10000 @ Todos cambios
Todos los valores
@ 5000 () 30000 Ninguno
@ Ninguno En miliseg. || Comandos salientes
[ Registro a 5QL
Intervalo base Reduccién de datos Pasar a histérico
10 [C] Promedio Valor reducido
! [T Minimo )
[ Mxdmo Valor total actual
5 030 [ Suma Valor total ideal
En min [ClActual Ninguna
[T Cambio n y od
. : 'ara cada método de
[CCerencia reduc. de datos
|| Regietro a impresora Retaram. [] |0 seqg.
Proteccion Guardar comandos Escalar como Conectar con
(Nousado) ~ |{Ningunao) | (Nousado) * (No usado) -
Entradas definidas per usuario para el mend de comandos
Use bama {f} para delimitar entradas de mend mtiples
Use punto y coma () para delimitar comandos muttiples
En la lista de parémetros $0 serd sustituido con el objeto y $A con el drea
Prefijo poo] pars vercoc en &l mentl comando de lo contrario el texto hasta el primer
espacio se utiliza
[ HAceptar ] [ Cancelar ] [ HAyuda ]

13.En la etiqueta “Editar Direccionamiento”
seleccionamos el nodo 0 y damos aceptar.

seleccionamos Valor Actual,

Valor Actual @ Global

|7 ()

| Analdgico I Capas I Definiciones de Gestion de Datos I er |
Editar direccionamiento | célcdo | Fomatodeinfome |  Definicién de simbolo |
Atom Modo PLC para objeto Valor Actual
[C]Alama afta - Driver : 7TMODTCP (DemaStation ~+
[F]Limite ato
[ valor actual Nodao: 0 M

[ Punto de consigna

Nueva Editar Eliminar

[[] Limite bajo Direccién PLC para atom Alama alta
|| Alarma baja
[F] Alarma activada 2 Data type: Holding Register 3416
Modo E/S: DifsetDec:
Detalles de alarma Offset Hex: o
Bit Offset 0 -

External type FP1ES A

Use +/- {tec.nim) para atom sig./ant

[ Aceptar ][ Cancelar ][ Ayuda

)
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14.Luego guardamos, vamos a Archivo, comprobar e instalar, en el primer

cuadro de dialogo damos aceptar, en el segundo cuadro de dialogo
damos NO.

15.Ahora en IGSS Master, damos clic en Inicio... Arrancar.
16.Luego en la etiqueta “Runtime y Diagndsticos” damos clic en el icono

17.

Comunicaciones, damos clic en Arrancar en la parte inferior izquierda y
comenzamos a leer los datos directamente del Datalogger.

<9 | 1GSS Maestro - Pruebal - DemoStation - a x
nicio  Disefioy configuracién | Runime y disgnésticos | Informaciény soporte ©

5 @7 y g M

@ || Pégina deinicio | Comunicaciones @

Mostrar formato

N Time Category Driver Node Group Offcet Count lnformation
Mostrar marcas de hora en UTC - 1 2012/01/13 162200070 Data from PLC)  7TMODTCP 0 3 0 1 DATAPKT: DAZ1
Lim. visual. paquete para fitrar offsets palzbra - ) 20120113 162202113 Data from PLC)  7TMODTCR 0 3 0 1 DATAPKT. DAZ1
Mostrr datos de paquete come - 3 201201713 16220415 Dala from PLC)  7TMODTCP 0 3 ] 1 DATAPKT. 0841
INTEGER - 4 2012/01/1316:22:06.154  Data from PLC)  7TMODTCP 0 3 (1] 1 DATAPKT: 0A41
- 5 20120113 162208188 Dala fom PLC)  7TMODTCF 0 3 ] 1 DATAPKT: DA41
Ftracién - 21201/1316:22:10229  Datafrom PLC)  TTMODTCP 0 3 ] 1 DATAPKT: D1
Habitarfitro de paquates - 2012/011316221223  Data from PLC)  7TMODTCP 0 3 0 1 DATAPKT: DA41
- 3 201201/131622:14266  Dala from PLC)  7TMODTCP 0 3 ] 1 DATAPKT: DASC
Fitro de paquetes
- 5 20120113 162216284 Data fom PLC)  TTMODTCP 0 3 ] 1 DATAPKT: DASC
W < . »
= Offset de pal.. Binario Dec  Hex  INTEGER
i
0000 00000 1001110000001010 2716 HOASC 2716
Limpiar
Categor
Difver
Nodo
ﬂ‘,*Avuda Grupo
- Ot - 2012/01/13 16:21:58.393 Logging on to diverirtedface..
g tnformes ¢ 0 2012/01/12 16:21:58.423 Communications analyzer is active
Cort 0
s e T rmertis - - Adtver:0 Dediver:9 Fitrado: 0 Erores: 0
Arancar [ Paer | [
cligss configslprucbalpruebat.elm . FREESDlicenseinstalled

De manera opcional estando en Definicion (Paso 7) podemos modificar
como queramos la forma como se verd graficamente el sistema;
contamos con cuadros de texto, curvas embebidas, diagramas
embebidos, simbolos animados, posibilidad de importar imagenes y
archivos .avi/.gif, entre otras herramientas. Cada aplicacion usada puede
ser modificada mediante un cuadro de dialogo de propiedades.
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| Opjetos | Genersl [Ees | Capas|

Propiedades de curva Periodos de curva

[7] Bama de hemamientas Periodo datos: 1 B Horas

Bama de estado Periodo vertana: 20 EI Minutos

[¥] Bama de desplazamiento Tiulo de crva

] Ayuda de heramientas Thulo:

o eem [ e
[¥] Auto amanque

[T Valores suaves Colaores de curvas

Anchura marco vertana: Color primer plano de la ventana: I |-

0

Tipa de Color fondo de la ventana:

@ Trazado ti ) Trazada XY Color primer plano de curva: -
Colorfondo de curva: [

Fuente de datos

© Datos Log (Registro) Color drea de datos: [

©) Datos BCL (Reducidos) Color marcador: I |-

| Aceptar I Cancelar Aplicar HAyuda

[

18.Finalmente se realizd la prueba con el disefio a continuacion visto,
funcionando de manera correcta y obteniendo buenos resultados.

Archivo Editar Vista Formato Area Diagrama Curva Plantilla  Objetos Programas deusuario Herramientas Vistas Ventana Ayuda

HELRB a8 &8 W
N\NZOBHODEY» 980« 4 ~0BMQ

Tempus Sans ITC ~ 2 -~ B S U

Heam W @ IQum &

2800

2600

11:05:00 11:10:00 11:15:00

Para ayuda, pulse F1 291,204 1364684 16/01/2012 11:16:38 a.m.
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Para avuda. pulse F1 16/01/2012 11:18:57 am.

Para ayuda, pulse FL 16/01/2012 11:42:22 am.

82



ANEXO D. MANUAL DE SISTEMAS DE COMUNICACIONES: PROCEDIMIENTO
PARA HACER PING DESDE UNA COMPUTADORA.

DESCRIPCION: EI comando Ping es un comando existente en todos los sistemas
operativos. Se utiliza para enviar paquetes binarios (unos pocos bits) de un ordenador
a otro. De esta forma, el usuario que realiza el ping a otro, sabe si existe conexion
entre su ordenador y el de destino en funcién de si los paquetes llegan o no. Estos
paquetes no tienen informacién alguna, tan solo son sefales, inocuas para cualquier
computadora.

En este manual se aprendera a realizar pings utilizando el sistema operativo Windows
(en sus versiones 95/98/2000/Me/XP/Vista/7). Se debe saber que no importa el sistema
operativo utilizado en el ordenador de destino, el ping se realizara de todas formas.

PROCEDIMIENTO PARA HACER PING DESDE UNA COMPUTADORA

1. Pulsar en Inicio.

Pulsar en Ejecutar. Se abrira una ventana.

3. Escribir en la ventana "cmd" sin comillas y luego presionar Aceptar. Ver Figura
1.

N

=7 Ejecutar @

=== Escriba el nombre del programa, carpeta, documento o
7
recurso de Internet que desea abrir con Windows.

Abrir: m -

% Estatarea se creara con privilegios administrativos.

[ Aceptar ” Cancelar || Examinar...

Fig. 1 Ventana Ejecutar de Windows.

4. Ahora estara disponible el simbolo de sistema. Aqui se pueden escribir
comandos. Ver Figura 2.
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BN Administrador: C\Windows\systern32\cmd. exe | =l=] @

Microsoft Windows [Uersion 6.1.76011
Copyright <c> 280%? Microsoft Corporation. Reservados todos los derechos.

C:“UserssUSER>_

Fig. 2 Ventana Simbolo de Sistema de Windows.

5. Ahora, con el simbolo de sistema disponible, escribir el comando "ping
127.0.0.1" (sin las comillas) y pulsar la tecla Intro (= Enter). Siendo 127.0.0.1 la
direccion IP del otro Dispositivo (Computador, Datalogger) con el cual se quiere

verificar la conexion. Ver Figura 3.

B Administrador: C\Windows\system32\cmd.exe === @

Microsoft Windows [Uersion 6.1.76@11
Copyright <(c) 2PA? Microsoft Corporation. Reservados todos los derechos.

C:sUzers~USER>ping 127.8.8.1

Fig. 3 Direccién IP en Ventana Simbolo de Sistema de Windows.
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6. Sila conexién establecida es correcta, los resultados del comando Ping sera de
0% perdidos; es decir, de 4 paquetes enviados deben haber 4 paquetes
recibidos y 0 paquetes perdidos. Ver Figura 4.

BN Administrador: C\Windows\system32\cmd.exe [r=e|[-= |@

Microsoft Windows [Uersion 6.1.76811
Copyright (c? 207 Microsoft Corporation. Reservadosz todos los derechos.

C:~Uszsers~USER>ping 1.8.8.2

con 32 butes de datos:
desde hytes=32 tiempo<im TTL=128
desde bhytez=32 tiempo<im TTL=128
deszde bytes=32 tiempo<im TTL=128
decde bytez=32 tiempo<im TTL=128

m

Estadisticas de ping para 1.8.8.2 =
Paguetes: enviados = 4, recibhidos = 4, perdidos
(@x perdidos).

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Bms. Maximo = Bms, Media = Bms

C:“\Users~USER>

Figura 4. Resultado Ping Exitoso.

7. Sila conexion establecida es incorrecta, los resultados del comando Ping sera
de un porcentaje (%) mayor a cero perdidos; es decir, de 4 paquetes enviados

deben haber mas de cero paquetes perdidos. Ver Figura 5.

Bl Administrador: C\Windows'system32\ cmd.exe | = ” (=] |@

Microsoft Windows [Uersion 6.1.76811
Copyright {(c>» 288? Microsoft Corporation. Reservados todos los derechos.

C:“Users~USER>ping 1.8.8_2

m

Haciendo ping a 1_8.8_2 con 32 hutes de datos:
PING: error en la transmision. Error general.
PING: error en la transmisidn. Error general.
Respuesta desde 1.8.8.2 hytes=32 tiempo<im TTL=128
Rezpuesta desde 1.8.8.2 hytes=32 tiempo<im TTL=128
Estadisticas de ping para 1.8.8.2 =
Pagquetes: enviados = 4, recibidos = 2. perdidos
58 perdidos>.

Tiempgs apruximadns’de ida v vunelta en milisegundos:
Minimo = Bms,. Maximo = Ums, Media = Bms

C:-Users~USER>

Figura 5. Resultado Ping Fallido.
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