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GLOSARIO

Bornes: Terminales de conexion eléctrica de un equipo.

Broadcast: Un broadcast es un mensaje desde un host hacia todos los otros hosts
en la red, para obtener informacion. Cominmente, un host inicia un broadcast
cuando se requiere informacién sobre otro host desconocido. Los broadcasts son
una herramienta necesaria y util en los protocolos para permitir la comunicacion de
datos en redes.

CCS: Software basado en lenguaje C para programar firmware para
microcontroladores.

Concentrador: Dispositivo central que gestiona las transferencias de datos entre
dos o mas dispositivos de red. Un concentrador puede ser un hub, switch o un
router dependiendo de su aplicacién.

Conexion troncal: Conexion que permite la salida de varias lineas por medio de un
solo canal hacia otras redes.

Dominio de Red: Nombre con el cual se identifica facilmente en un servidor en una
conexién de red.

Endpoint: Parte de Hardware de un dispositivo periférico que establece la
comunicacion entre este y el host por medio de tuberias légicas llamadas PIPES;
los Endpoint son un tipo de buffer pero tienen una caracteristica importante, y es
gue son unidireccionales.

Forma: Interfaz en la cual se pueden trabajar con objetos en el lenguaje
VisualBasic.net

Firmware: Programa grabado en el PIC que lo hace actuar de acuerdo a nuestros
requerimientos.

Gateway: Interfaz de router en una red que sirve como una salida desde esa red.
IP: Protocolo de Internet de capa 3 del modelo OSI que consiste en una direccion
IP que identifica a cualquier dispositivo en una red y que permite realizar
transferencia de paquetes de datos.

LAN: Red de area local que permite comunicar diferentes dispositivos o estaciones
de trabajo dentro de un sector no muy amplio, como por ejemplo una oficina.



Latencia: Suma de retardos de propagacion y transmision de datos en una red.
MAN: Red de area metropolitana que amplia la cobertura de un espacio de unos
cientos de metros a un gran sector de varios kilbmetros, como por ejemplo, dos
puntos distantes en una misma ciudad.

Mascara de subred: Direccion binaria segmentada en 4 bytes que indican que
parte de la direccion IP pertenece a la red y qué parte al host.

Modelo OSI: Representacion en capas logicas del modelo de networking.

NAT: Traduccion de direccion de red. Permite que un dispositivo con IP privada
tenga la posibilidad de salir hacia internet convirtiendo esta en una IP publica.
Cualquier Router ADSL o WIFI incluye este modo de operacion.

Networking: Proceso que incluye la interconexion de dispositivos de red y la
comunicacion entre estos, dentro de una misma red o en diferentes.

Pipe: Tuberia logica que conecta un Endpoint del hardware de un dispositivo
periférico USB con el buffer de un host. Las pipes son bidireccionales.

Puerta de enlace predeterminada: Direccion binaria de 4 bytes que permite a un
dispositivo salir de su red y comunicarse con otros dispositivos de otras redes.

Puerto: Interfaz que comunica a aplicaciones o host a través de una red.
Rack: Contenedor de equipos tecnologicos, informaticos o electrénicos.
Router: Dispositivo de capa 3 del modelo OSI que gestiona la salida y entrada de
paquetes de una red y la ruta conveniente que deben tomar para llegar a su

destino.

Ruta default: Una ruta default de un router es también conocida como gateway de
altimo recurso.

Servidor DNS: Servidor que convierte la direccion IP de binario a dominio de red.

Switch: Conmutador que permite el control de diferentes dispositivos desde un
solo ordenador.

Torniquete: Dispositivo electromecanico que permite o deniega el paso de
personas.

Torno: Torniquete.



USB: (Universal Serial Bus) Estandar de Bus serial que permite comunicaciones a
mayor velocidad que de lo se alcanzaba con conexiones seriales o paralelas.

Visual Basic.net: Software de programacién con interfaz grafica basado en el
lenguaje BASIC.

VLAN: Red de area local logica, en donde todos los dispositivos conectados
fisicamente pueden estar o no conectados légicamente; si lo estdn hay
transferencia de datos, de lo contrario no.

WAN: Red de area amplia que comunica estaciones o dispositivos entre ciudades,
paises o continentes. El ejemplo mas sencillo de una WAN es internet.

WLAN: Red de area local donde su principal caracteristica es que no utiliza medio
fisico de comunicacién sino uno inalambrico.



RESUMEN

Complementando el proyecto de Control de Acceso a la Universidad
Surcolombiana de Neiva-Huila, este proyecto de grado se centra en el hardware,
es decir, la implementacion de una red VLAN para comunicar diferentes equipos
de computo con el fin de controlar el ingreso o salida del establecimiento, ademas
se enfoca también en el control y ubicacion de torniquetes que son los
responsables de permitir o denegar el paso de personas.

La VLAN fue asignada por la Universidad para tener una red exclusiva para el
proyecto total, de esta manera se garantiza la seguridad de la informacién
evitando que esta sea expuesta, ademas de evitar un esfuerzo e inversién
mayores en construccion de nuevos caminos para el cableado de red. Cuando se
habla de VLAN, se tiene en cuenta que es una nueva red virtual sobre una fisica
ya existente, sin embargo para comunicar los diferentes puntos de acceso en la
red de arbol fue necesaria la extension del cableado en tuberia suspendida de
corta distancia, que no seria asi, si se hubiera realizado una nueva y completa red
fisica aparte.

Se plantea un estudio de ubicacién de torniquetes en los diferentes puntos de
ingreso a la universidad, para establecer de una manera 6ptima el espacio
necesario para el montaje adecuado de estos.

Para que los torniquetes se activen cuando un usuario desea entrar o salir de la
Universidad Surcolombiana, se disefidé una tarjeta de control como puente entre
los tornos y los terminales, utilizando una conexion hacia el torniquete de acuerdo
a su estructura y opciones de manejo, y hacia el terminal por medio del puerto
USB. De esta manera, el software puede controlar la activacion o bloqueo del
torno.

Estos temas se presentaran con mas detalle a lo largo del trabajo presente, que es
tan solo una tercera parte del mega proyecto total realizado por seis estudiantes
de Ingenieria Electronica de semestres finales de la Universidad Surcolombiana
de Neiva, Huila.



ABSTRACT

Complementing the Access Control Project at the Surcolombiana University of
Neiva-Huila, this degree project focuses on the hardware, that is, the
implementation of a VLAN network to connect different computer equipment in
order to control the entry or exit to the establishment, in addition also focuses on
control and location of turnstiles, responsible for allowing or denying the passage
of people.

The VLAN was assigned by the University to have an exclusive network for the
entire project,to ensuring the security of information prevents this from being
exposed, besides to avoid a major effort and investment in new road construction
for wiring network. While talking about a VLAN we referring to a virtual network on
an existing physical, however, to communicate the different access points in the
tree network was necessary to extend the wiring with short-distance pipe
suspended, not would look like if a whole new separate physical network had
made.

It's proposed a study of location of turnstiles at the different entry points to the
university to establish in an optimal way the space needed for the installation of
these.

For the turnstiles are activated when a user wants to enter or leave
theSurcolombiana University, wasdesigned a control board as a bridge between
the winches and terminals, using a connection to the turnstile according to its
structure and management options, and to the terminal via the USB port. Thus, the
software (developed by other colleagues who are also part of this project) can
control the activation or blockade of the lathe.

These issues will be presented in more details throughout the present work, which
is only a third of the total huge project developed by six students last semester of
Electronic Engineering at the Surcolombiana University of Neiva, Huila.



INTRODUCCION

Ultimamente las diferentes organizaciones, establecimientos y empresas en
general, han sentido la necesidad de controlar el acceso hacia sus recintos como
método para lograr una mayor organizacién y seguridad en el ingreso de personal
tanto autorizado como no autorizado. Por esta razén, ahora no resulta extrafio
observar en Universidades, sistemas de transporte publico, museos, parques de
diversiones, entre otros, este tipo de sistemas que han sido de gran ayuda para
hacer que los servicios que brindan estos diferentes lugares se ofrezcan de
manera organizada

La Universidad Surcolombiana de Neiva ha querido avanzar en materia de control
de acceso al implementar este tipo de sistemas en su alma matter, y asi
aprovechar todos esos privilegios que se otorgan para el control de estudiantes,
docentes, empleados y visitantes que quieran ingresar al establecimiento. Este
proyecto de Control de acceso esta dividido en tres partes, que son Biometria,
software para manejo de base de datos y RFID, y por dltimo, hardware, Red y
montaje de torniquetes; este trabajo hara énfasis en esta Ultima parte; las otras
dos fueron desarrolladas por otros comparfieros que también integran este
proyecto, y son tocadas grosso modo.

La Red y su estructura, con la cual comunicaremos todo el sistema sera parte
fundamental para que todo el proyecto funcione correctamente, ubicacién y control
de los torniquetes que son los dispositivos finales que bloquean o permiten el paso
de una persona, son los temas que trataremos en este trabajo.

16



1. MARCO TEORICO

1.1 DEFINICION DE RED

Cuando se habla de red, de manera general, serefiere al conjunto de entidades
(objetos, personas, etc.) que interactian entre si, que pueden tener un propdésito
especifico por el cual se desarrolla, o simplemente estar conectados para un
intercambio de servicios o informacion. Ejemplos de redes hay muchos, tales
como, red eléctrica, red social, red informatica, red financiera, etc. Por obvias
razones, el desarrollo de este trabajo se centrara en el tema de red informatica.

Una red informatica se caracteriza por establecer una conexién entre diferentes
dispositivos tecnoldgicos, tales como computadores, impresoras, fax, teléfonos Ip,
etc. En adelante cuando se use el término red haremos referencia a una red
informatica. Para la implementacion del proyecto, es necesario Unicamente tener
conectados ordenadores que seran usados para el intercambio de informacion
entre un servidor (que posee una base de datos) y varios clientes. En la figura 1,
se puede observar una red conformada por algunos de los dispositivos nombrados
anteriormente.

Figural. Red de Ordenadores y periféricos®
.II .I-
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Las conexiones entre dispositivos ademas de intercambiar informacion entre
aplicaciones, que son programadas para que actien automaticamente, también
sirven para comunicar a muchos usuarios de manera rapida, facil y efectiva; este
es el principal objetivo con el cual millones de usuarios en el mundo entero utilizan
las redes. En muchas compafiias, es necesario tener comunicados a empleados
de diferentes sectores para que estén informados de todo lo que acontece en la
misma, ademas de compartir recursos y archivos importantes. Incluso, desde los
hogares se conectan con la mayor red mundial, internet, ya sea para realizar
investigaciones, chatear con amigos o familiares, estar actualizados sobre las
noticias mas importantes del mundo, jugar en linea, etc.

1Redes. [En linea]. [citado el 9 julio 2011]. <Disponible en http://www.angelfire.com/alt/arashi/>
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En resumen, una red es un Conjunto de operaciones centralizadas o distribuidas,
con el fin de compartir recursos "hardware y software".?

El medio de transporte de los datos en una red puede ser fisico o no fisico, es
decir, puede ser cableado o inalambrico, la decisidén de utilizar uno u otro depende
de algunos factores como por ejemplo el espacio geografico. Asi mismo, hay
diferentes tipos de redes de acuerdo al lugar en donde se requieren, como son las
LAN (Local Area Network), MAN (MetropolitanArea Network), y WAN (Wide Area
Network) dentro de las mas destacadas.La figura 2 muestra la comparacién entre
estos tres tipos redes mencionadas.

Figura 2. Comparaciones entre LAN, MAN y WAN 3

Wide Area Network
Reti geografiche

MAN
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Area Network
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g

Una LAN, es una red para espacios pequefios o limitados, que conecta
dispositivos que generalmente hacen parte de una misma organizacion.

Una MAN, es una red de area metropolitana, que llega a cubrir una ciudad o un
municipio. También es utilizada por corporaciones que tienen diferentes sedes en
distintos puntos de la misma ciudad.

Una WAN, es una red de area amplia, que comunica diversos lugares geograficos
muy apartados, tales como paises 0 continentes. Estas redes también
interconectan redes LAN por medio de dispositivos de enrutamiento llamados
routers, que se encargan de encontrar diferentes caminos para el transito de datos
gue son enviados de una red a otra.

’AGUILAR S., Fabiola. Tipos de redes. [En linea]. [citado el 7 Octubre 2011]<Disponible en
http://www.monografias.com/trabajos14/tipos-redes/tipos-redes.shtml>

*TOMALA, Javier. redeslan, man, wan. [En linea]. Junio 2011. [citado el 7 Octubre
2011].<Disponible en http://javiertomala.blogspot.com/2011/06/redes-lan-man-wan.htm|>
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Existen otros tipos de redes talescomo las VLAN (Virtual Local Area Network), que
basicamente son LANs en donde los dispositivos se conectan de forma l6gica y no
fisica, y las WLAN o LAN inaldmbricas. Mas adelante se hablaran de ambas de
manera mas detallada.

1.1.1 Red LAN

Como se expreso anteriormente, una LAN es una red de area local (Local Area
Network) que consiste en la conexién de dispositivos en un espacio pequefio o
area de corta distancia (decenas de metros) delimitadas Unicamente por la
distancia de propagacion del medio de transmision [coaxial (hasta 500 metros),
par trenzado (hasta 90 metros) o fibra éptica (decenas de metros), espectro
disperso o infrarrojo (decenas de metros)].* Su aplicacién principal se encuentra
en la interconexion de ordenadores o estaciones de trabajo en una empresa para
el constante movimiento de archivos y/o datos dentro del mismo establecimiento.
La velocidad de las LAN esta entre 1Mbps (para Ethernet) y 10Gbps (para Gigabit
Ethernet). En la figura 3 se muestra una estructura de LAN sencilla.

Figura3. Red de Area Local (LAN) dentro de un edificio.’
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A su vez, las LAN tienen diferentes maneras de implementacion, llamadas
Topologias de red. La Topologia de red hace referencia a la forma en la que se
encuentran estructuradas las conexionesde una red LAN en el lugar donde se ha
implementado, dependiendo de la distancia y la forma de comunicacién entre los
dispositivos. Existen diferentes topologias de red, entre las cuales encontramos

“MARTINEZ, Evelio. Redes LAN, CAN, MAN y WAN. [En linea]. Julio 2007. [citado el 7 Octubre
2011].<Disponible en http://www.eveliux.com/mx/redes-lan-can-man-y-wan.php>

°DAYIS, Valery. RED LAN. [En linea]. Enero 2011. [citado el 7 Octubre 2011]. <Disponible en
http://lasdivisdivis.blogspot.com/2011/01/red-lan.htmI>
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malla, arbol, anillo, bus y estrella. Las dos topologias en las que se va a
enfatizarson las de estrella y de arbol, debido a que la segunda depende de la
primera, respectivamente, ademas es la que se encuentra implementada en la
UniversidadSurcolombiana y en la cual se conectaran los ordenadores que haran
parte de la red del proyecto.

La topologia de estrella es la interconexion de estacionesde trabajo a través de un
concentrador central; para que un dispositivo quiera comunicarse con otro, primero
se accede al concentrador central, el cual retransmite los datos que luego son
enviados a su respectivo destino. En la red del proyecto este concentrador sera
un switch ubicado en la oficina de redes de la Universidad Surcolombiana, que
habilita la VLAN con la cual se va a trabajar; pero si el objetivo solo es realizar
conexiones y no usar funciones adicionales, también sirven para este propésito los
hub o los routers. En la figura 4 se observa una topologia de estrella.

Figura 4. Topologia de estrella®

= =

Una importante ventaja de utilizar esta topologia, es que si alguna estacién o
terminal falla, el resto de la red no se ve afectada y la transmision de datos puede
continuar normalmente en los dispositivos que no se han visto afectados.

La topologia de arbol es una variante de la topologia de estrella, donde ambas
cuentan con un concentrador central que retransmite los datos (repetidor) y
losenvia a su destino, es decir, es un concentrador activo. La diferencia se
encuentra en que no todos los dispositivos se conectan al concentrador central,
sino que lo hacen a uno secundario que a su vez se conecta al primero.

®VERGARA, Kervin. Topologia de red: malla, estrella, arbol, bus y anillo. [En linea]. Mayo 2007.
[citado el 8 octubre 2011].<Disponible en http://www.bloginformatico.com/topologia-de-red.php>
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Figura 5. Topologia de arbol.”

E88 = 228
288

=i
Se puede observar en la figura 5, que hay 5 nodos de los cuales 3 son
concentradores secundarios; estos pueden ser activos o pasivos. Se dice que un
concentrador es pasivo si Unicamente proporciona una conexion fisica entre los
dispositivos conectados a él.

Esta ultima topologia es la utilizada en la universidad para conectar las diferentes
dependencias de la misma. Por lo tanto, se conectaran a varios concentradores
secundarioscontenidos en racks. Un rack, no es mas que un gabinete o
contenedor de equipos electronicos, informaticos o de comunicacion.

Figura 6. Imagen de un Rack ®

"'VERGARA, Kervin. Topologia de red: malla, estrella, arbol, bus y anillo. [En linea]. Mayo 2007.
gcitado el 8 octubre 2011].<Disponible en http://www.bloginformatico.com/topologia-de-red.php>
WIKIPEDIA, La Enciclopedia libre. Rack. [En linea]. Octubre 2011. [citado el 8 octubre 2011].
<Disponible en http://es.wikipedia.org/wiki/Rack>
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En la figura 6 se puede ver como un rack es utilizado para su funcion principal que
es la ubicacion organizadade equipos tecnoldgicos.

1.1.2 Redes WLAN

WLAN (Wireless Local Area Network), es un tipo de Red LAN en donde los
dispositivos de la misma se conectan de forma inalambrica como se muestra en la
figura 7, es decir, sin medio fisico alguno, sino por ondas de radio que viajan por el
medio ambiente dentro de un rango cercano a los 100 metros como cobertura
maxima aproximada. Las WLAN utilizan el estandar IEEE 802.11 y ofrecen
velocidades de hasta 54 Mbps. °

El elemento mas importante en este tipo de red es el Acces Point o Punto de
Acceso (AP o WAP, Wireless AP). Es este quien permite que exista comunicacion
entre dispositivos comunicados de forma aldmbrica e inaldmbrica. Es un
concentrador central que hace de transmisor y receptor de las sefiales de radio en
una red inalambrica.

Figura 7. WLAN con Acces Point , conexién con router y salida a internet. *°
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*JEFF. WLAN LAN inaldmbrica. [En linea]. Octubre 2008. [citado el 9 octubre 2011]. <Disponible en
http://es.kioskea.net/contents/wireless/wlan.php3>

YGOGA, Arturo. Como Conectar 2 Routers en la misma Red (y utilizar uno como acces point). [En
linea]. Febrero  2008. [ctado el 9 octubre 2011]. <Disponible  en
http://www.arturogoga.com/2008/02/18/como-conectar-2-routers-en-la-misma-red-y-utilizar-uno-
como-access-point/>
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En resumen, algunas ventajas de una WLAN son:

e Movilidad: Los usuarios se pueden trasladar con su equipo en el rango de
cobertura de la WLAN sin perder conexion.

e F&cil implementacion: Implementar una WLAN no es dificil, solo basta con
configurar los equipos con los que se pretende trabajar, AP, Router,
computadores, etc.

e Sin cableado: en muchas empresas se hace necesario la implementacion
de una red de comunicaciones pero se pone como condicion no dafar la
infraestructura fisica de la misma.

Y las desventajas son:

e Fallo de conexion: La conexion a una WLAN puede fallar si nos salimos del
rango de cobertura.

e Baja velocidad de transferencia de datos: las LAN pueden alcanzar
velocidades de hasta 100Mbps, mientras que las WLAN pueden llegar
apenas a 54Mbps.

e Facilidad de hackeo: A pesar de tener protegida la red inalambrica con
contrasenia, existe la posibilidad de que esta pueda ser hackeada.

En un principio se penso utilizar este tipo de red en nuestro proyecto, pero
después de analizar algunas variables como la seguridad de los datos, se desisti6
de su posible uso. Las redes WLAN son mas propensas a ser vulneradas que una
red que utilice un medio fisico de transmisién, aunque proporcionan una buena
opcién deimplementacion en donde se requiere una gran cantidad de cable o en
sitios donde este no puede llegar. Este no es el caso de la Universidad
Surcolombiana, debido a que ya se cuenta con una red establecida, de la cual, por
medio de un switch, se asignara la VLAN requerida para el proyecto de control de
acceso. A continuacion se explica con mas detalle el concepto de VLAN.

1.1.3 Redes VLAN

Como se menciond anteriormente, una VLAN (Virtual LAN) es una red LAN
conectada de manera logica y no fisica. El dispositivo principal en una VLAN es
un Switch o conmutador, que es el encargado de establecer el nUmero de estas
subredes y qué dispositivos pertenecen a cada una de las mismas. Una red o
subred también es nombrada como un dominio de broadcast; cuando un
dispositivo quiere comunicarse con otro, el primero envia los datos que quiere
transmitir a todos los elementos conectados a la red, es decir, todos en la red
escuchan el mensaje, pero solo es procesado por el destinatario a quien va
dirigido. Esto es conocido como dominio de broadcast. Cuando se usa una
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VLAN, se obtiene una mejor confidencialidad de la informacion manejada en la
misma, asi como un buen aprovechamiento del ancho de banda.

Figura 8. LANs interconectadas™
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Por ejemplo, si en una red existen 10 computadores, pero queremos que solo 3
de ellos (A, B y C) compartan recursos sin que los otros 7 se den cuenta de qué
informacion es manejada entre estos, se hace necesaria la implementacion de una
VLAN, que separa en un dominio de broadcast diferente estos tres ordenadores;
es decir, si A envia un mensaje broadcast, este es solo es escuchado porBy Cy
no por los demas.

Router

En la figura 8 se muestra LANSs interconectadas, en donde cada concentrador (en
este caso un hub) tiene todos sus dispositivos interconectados y cada uno es el
nodo donde se inicia una red diferente, para tener un total de 3. En contraste, en
la figura 9 se puede observar un ejemplo de 3 VLANSs en donde los 9 ordenadores
se encuentran conectados al mismo concentrador (en este caso un switch) pero
no por esto todos estan interconectados fisicamente, sino que se encuentran
separados en grupos de tres por cada VLAN. La forma de realizar esta
segmentacion se realiza configurando el switch por medio de software.

"Textos Cientificos. Redes Virtuales VLANS. [En linea]. Noviembre 2006. [citado el 9 octubre
2011].<Disponible en http://www.textoscientificos.com/redes/redes-virtuales>
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Figura 9. Ejemplo de 3 VLANs"
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Para que exista comunicacion entre dos o mas VLANS, es necesario el uso de una
conexiéon troncal hacia un router que es el que gestiona la conexion entre las
mismas, ya que con soélo switch no es suficiente para realizar esta accion.

Existen diferentes clases de VLANS, entre las cuales encontramos las siguientes:

e VLAN de Datos: Es aquella VLAN que esta configurada Unicamente
para enviar datos provenientes de un usuario, por tal razon, también es
conocida como VLAN de usuario.

e VLAN Predeterminada: Existe una VLAN a la cual todos los puertos se
asignan en el momento de ser iniciado el switch y es la VLAN
Predeterminada.

e VLAN Nativa: VLAN asignada para puertos troncales 802.1Q. Son
importantes para la comunicacion entre dispositivos de diferentes VLAN.

e VLAN de Administracién: Cualquier VLAN que el administrador asigna
para acceder a las funciones de administracién del switch.

El switch o conmutador cumple el papel mas importante en este tipo de red, y los
modos en sus puertos también establecen otra clasificaciéon de VLANsS, como son
las VLAN estatica, VLAN dindmica y VLAN de voz.

“Textos Cientificos. Redes Virtuales VLANS. [En linea]. Noviembre 2006. [citado el 9 octubre
2011].<Disponible en http://www.textoscientificos.com/redes/redes-virtuales>
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e VLAN Estatica: En este tipo de VLAN los puertos del switch son
asignados manualmente a la misma.

e VLAN Dindmica: La membresia de una VLAN de puerto dinamico se
configura utilizando un servidor especial denominado Servidor de
Politica de Membresia de VLAN (VMPS)."

e VLAN de Voz: Se configura el puerto del switch para que se puedan
enviar al mismo tiempo voz y datos.

Y otras no menos importantes:

e VLAN por Puerto:En el switch, a cada puerto se le puede asignar una
VLAN especifica.

e VLAN por direccibn MAC:Los dispositivos son agrupados en una
VLAN de acuerdo a su direccion MAC.

e VLAN por protocolo:Se asigna un protocolo a una determinada VLAN,
y estas solo van a recibir paquetes de datos que lleguen con ese
protocolo asignado.

e VLAN por direcciones IP:Se hace un mapeo de direcciones IP para
saber cuales estan autorizadas para entrar en la VLAN.

e VLAN por DHCP:Ultimamente se ha venido usando con frecuencia.
Cuando la computadora es encendida el DHCP consulta al servidor para
gue tome una direccién IP y con esto asignarle una determinada VLAN.

e ELAN o redes emuladas:Una VLAN es emulada en una red ATM
(Modo de Transferencia Asincrona).

Para sintetizar, las ventajas de una VLAN son:

e Aprovechamiento del ancho de banda: Agregando subredes ldgicas
tenemos la posibilidad de conectar muchos mas dispositivos de los que se
podrian si se agregaran directamente a cada switch.

e Reduccién de costos: Unicamente necesitamos conectarnos a una red ya
creada en la cual luego entraremos a hacer parte de una subred logica
(VLAN) configurada por el switch central.

e Seguridad: Los dispositivos de una VLAN son independiente de los de otras
redes; a pesar de estar conectados fisicamente al mismo switch, si se
encuentran en VLANs distintas, no se veran ni escucharan entre ellos, a
menos que se utilice un router de conexion troncal para conectarlas.

e Reduccién del trafico en la red: Sélo se transmiten los paquetes de datos a
los dispositivos que se encuentren en una misma VLAN.

3 CISCOREDES, El Mundo de las Redes. VLAN. [En linea]. 2011. [citado el 9 octubre
2011].<Disponible en http://www.ciscoredes.com/tutoriales/65-vlan.html>
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Las desventajas de una VLAN dependen del tipo que se utilice, pueden ser por
ejemplo, complejidad en la administracién, problemas de rendimiento y control de
broadcast.

El objetivo es que el proyecto de control de acceso trabaje en una red aparte, para
proteger la informacién de la base de datos manejada, ademas de aprovechar el
ancho de banda la red de la universidad y con esto evitar costos de
implementacion de caminos subterrdneos de cable UTP, por lo tantose decidio, en
conjunto con la oficina de redes de la Universidad Surcolombiana,que este seria el
tipo de red a implementar.

1.1.5Ethernet

Ethernet es un estandar de capa fisica (capa 1 del modelo OSI) utilizado para
redes de é&rea local LAN; es una tecnologia muy implementada, principalmente
porque permite un buen equilibrio entre velocidad, costo y facilidad de instalacién.
Ethernet ha sido acogido como estandar IEEE 802.3.

Para implementar redes Ethernet se utiliza muchas clases de cables, entre los
mas importantes esta el cable coaxial, fibra Optica, el par trenzado, etc. Las
conexiones desde cada punto de acceso hasta cada rack se realizan por medio de
cable UTP categoria 6. La red Ethernet con este tipo de cableado es de
tecnologia 1000BaseT de estandar 802.3 ab que hace referencia a cable de pares
trenzados sin apantallamiento.

La nomenclatura 1000BaseT indica que este tipo de cable permite una velocidad
de hasta 1000Mbps (1 Gbps), su transmision es de tipo banda base y alcanza un
maximo de 100mts sin atenuacion; es comiunmente llamada Gigabit Ethernet. Esta
tecnologia, aunque son muy pocos los dispositivos que la admiten, ademas de
tener una gran velocidad, es full daplex, esto significa que los datos pueden ser
transmitidos en ambas direcciones sobre una transportadora de sefiales al mismo
tiempo.
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Tabla 1. Tecnologias Ethernet'

Velocidad de
transmision

Tecnologia

10Base2 10 Mbps

10BaseT 10 Mbps

10BaseF 10 Mbps

100BaseT4 | 100Mbps

100BaseTX | 100Mbps

100BaseFX | 100Mbps

1000BaseT | 1000Mbps

1000BaseSX | 1000Mbps

1000BaseLX | 1000Mbps

Distancia
maxima

Tipo de cable

Coaxial 185 m
Par Trenzado 100 m
Fibra optica 2000 m
Par Trenzado (categoria

3UTP) 100 m
Par Trenzado (categoria

5UTP) 100 m
Fibra optica 2000 m
4 pares trenzado (categoria 100 m

5¢ 6 6UTP)

Fibra optica (multimodo) | 550 m

Fibra 6ptica (monomodo) 5000 m

Topologia

Bus (Conector T)

Estrella (Hub o Switch)

Estrella (Hub o Switch)

Estrella. Half Duplex (hub) y
Full Duplex (switch)

Estrella. Half Duplex (hub) y
Full Duplex (switch)

No permite el uso de hubs

Estrella. Full Duplex (switch)

Estrella. Full Duplex (switch)

Estrella. Full Duplex (switch)

Las tecnologias Ethernet se diferencian en varias caracteristicas como velocidad
de transmision, tipo de cable, topologia y longitud méaxima entre dos nodos
adyacentes segun las dos caracteristicas anteriores; estas caracteristicas se
pueden observar en la tabla 1.

Algunas caracteristicas de los tres cables mas utilizados en Ethernet que son Par
trenzado UTP, coaxial y fibra éptica se pueden observar en la tabla 2.

YWIKIPEDIA, La enciclopedia libre. Ethernet. [En linea]. [citado el 15 octubre 2011].<Disponible
en http://es.wikipedia.org/wiki/Ethernet>
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Tabla 2. Caracteristicas de cables Ethernet. *°

Par Trenzado UTP |Coaxial Fibra Optica
'prf;::;:;c;gia ampliamente s Si S
Ancho de banda Medio |Alto Muy Alto
Hasta 1 MHz |Si Si Si
Hasta 10 MHz Si Si Si
Hasta 20 MHz Si Si Si
Hasta 100 MHz 1Si (*) Si Si
Canal Full Daplex Si Si Si
Bictiainadic 100 m 65 |500 2 km (Multi.)
MHz (Ethernet) |100 km (Mono.)
Inmunidad Electromagnética Limitada Media Alta
Seguridad Baja Media Alta
Costo Bajo Medio Alto

1.2 Direcciones IP

Una Direccién IP es un conjunto de nimeros binarios agrupados en segmentos de
4 bytes (en IPv4) que identifican a un dispositivo dentro de una red; la direccion IP
hace parte del Protocolo IP (capa 3 del modelo OSI).

Con una unica direccion IP no es suficiente para que un dispositivo se comunique
con otro dentro de una red, y para eso existe la mascara de subred, que ayuda a
identificar qué segmento de esta direccion hace parte de la red y cudl del host.

Si se desea que un host tenga conexién a internet, se hacen presentes otros dos
términos que son puerta de enlace predeterminada (Default Gateway) y direccion
de servidor DNS(Domain Name System); La puerta de enlace predeterminada es
la direccion de la interfaz de un router (dispositivo de capa 3 modelo OSI) y con
ella establecemos el inicio del camino de nuestros datos cuando salen de nuestra
red. El servidor DNS, como su nombre lo indica, es un servidor que convierte las

> DJEVILFER. Cableado Estructurado. Mayo 2010. [citado el 15 octubre 2011].
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direcciones IP en dominios de red para que los protocolos de capas superiores en
el modelo OSI puedan leerlos.

Por comodidad, se acostumbra a representar las direcciones IP y demas
direcciones nombradas, en notacion decimal, por tal razén, a primera vista el
rango de las mismas seria de 0.0.0.0 a 255.255.255.255; pero esto no es cierto,
debido a que existen direcciones que se encuentran reservadas en bloques para
aplicaciones especificas.

En un principio estas direcciones estaban agrupadas en clases A, B, C, Dy E
como se muestra en la tabla 3.

Tabla 3. Antigua clasificacién de rangos de direcciones IP

Clase Rango
A 0.0.0.0 - 127.255.255.255
B 128.0.0.0 - 191.255.255.255
C 192.0.0.0 - 223.255.255.255
D 224.0.0.0 - 239.255.255.255
E 240.0.0.0 - 255.255.255.255

A pesar de lo que se muestra en la tabla 1, no todas las direcciones se pueden
utilizar en unicast, que consiste en la transmisién de datos Unicamente entre dos
host, sino que algunas se encuentran reservadas para multicast (transmision de
un host a otros especificos de una red) y otras para investigacion vy
experimentacion, como se puede observar en la tabla 4.
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Tabla 4. Rangos de direcciones reservadas. *°

Tipo de direccion  Uso Rango de direcciones IPv4
reservadas
Direccitn host utilizada en hosts IPv4 De 0.0.0.0 a 223.255.255.255 790
Direccion multicast utilizada en grupos De 224.0.0.0 a 239.255.255.255 1700
multicast en una red local
Direcciones »  utilizada para De 240.0.0.0 a 255.255.255.254 1700
experimentales investigacion o 3330

experimentacion
actualmente no se
puede utilizar para
los hosts en las
redes [Pvd

En un rango de direcciones que comiunmente empleamos para crear pequefias
redes que no tienen salida a internet encontramos las denominadas direcciones
privadas que se encuentran en los siguientes bloques:

e 10.0.0.0 a10.255.255.255 (10.0.0.0 /8)
e 172.16.0.0 2 172.31.255.255 (172.16.0.0 /12)
e 192.168.0.0 a 192.168.255.255 (192.168.0.0 /16)

El nimero después de la barra diagonal indica la cantidad de bits de la direccién
IP que hacen parte de la red, los demas indican el nimero de host que se pueden
conectar a la misma. Estas direcciones IP son privadas y son implementadas en
redes que no necesitan salir a internet.

El nimero de posibles host que se pueden conectar a una red se determina con la
siguiente ecuacion:

n=2b-2

Donde b es el numero de bits en la direccidn IP destinados para conexion de host
y n la cantidad total de host que se pueden conectar. Las 2 direcciones que se
restan en la ecuacién se asignan obligatoriamente a dos servicios especiales que
son la direccion de red y la direccidén de broadcast, necesarias en toda red.

'°CISCO, CCNA Exploration. San José, California. Vol. 4, Modulo 1. c. 6.2.4
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Si el acceso a internet 0 a otras redes desde una red privada es necesario, con un
router es posible debido a que otorga la ventaja de funcionamiento en modo NAT
(Traduccién de direccion de red), esto consiste en presentarse en internet como
un solo punto con una direccion IP para todos los host conectados a él, mientras
gue cada uno de estos ultimos poseen una direccién privada Unica; en pocas
palabras, tiene dos IPs, una para identificarse en la red publica (internet u otras
redes) y otra para hacerlo en la red privada.

1.3Descripcion de la conexion cliente — servidor

La configuracién con la cual se manejara la informacion en nuestra VLAN otorgada
por la oficina de redes es la de cliente — servidor. Esta configuracion consiste en
un modelo solicitud - respuesta en donde, en el caso mas comun, una aplicaciéon
cliente solicita servicios a otra ubicada en el servidor. El dispositivo mas
importante en esta configuracién, es precisamente el servidor, que generalmente
€S una maquina muy potente capaz de atender a varios clientes al mismo tiempo.
Como la informacién primordial se centraliza en este dispositivo, el dafio en algun
cliente no afecta el funcionamiento de la red. En la figura 10 se puede observar un
ejemplo de esta arquitectura.

Figura 10. Arquitectura Cliente — Servidor *’
Servidor

Cliente ;
Cliente

Cliente

Cliente

Cliente

YWIKIPEDIA, La enciclopedia libre. Modelo Cliente - Servidor. [En linea]. [citado el 10 octubre
2011].<Disponible en http://es.wikipedia.org/wiki/Archivo:Cliente-servidor.jpeg>
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A diferencia de una red Peer to Peer (P2P), en donde varios dispositivos pueden
adoptar posiciones de clientes o servidores en determinado momento, en una
cliente — servidor los roles estan definidos y no pueden cambiarse.

1.3.1 Servidor

Son ordenadores capaces de compartir recursos con otros y proveer Servicios.
Las clases de servidores obtienen su nombre dependiendo del recurso que
comparten. Algunos de ellos son: servidor de discos, de archivos, de archivos
distribuido, de archivos dedicados y no dedicados, de terminales, de impresoras,
de base de datos, etc. La clase de servidor que se emplea en este trabajo, es un
servidor de base de datos, ya que este comparte los servicios Yy recursos de
bases de datos actualizados con todos los clientes y los programas.Las funciones
de un servidor se resumen en los siguientes puntos:

* Aceptar los requerimientos de bases de datos que hacen los clientes.

» Procesar requerimientos de bases de datos.

» Formatear datos para trasmitirlos a los clientes.

* Procesar la logica de la aplicacion y realizar validaciones a nivel de bases de
datos.

1.3.2 Clientes

Los clientes son cualquier elemento de un sistema que solicita un servicio o
recurso mediante envio de peticiones de informacion. Este normalmente maneja
todas las funciones concernientes con la manipulacion y despliegue de datos, por
lo que estan desarrollados sobre aplicaciones que permiten construir interfaces
gréficas de usuario, ademas de acceder a los diferentes servicios en cualquier
parte de la red. Las funciones de un cliente se resumen en los siguientes puntos:

» Administrar la interfaz de usuario.

 Procesar la l6gica de la aplicacion y hacer validaciones locales.

» Generar requerimientos de bases de datos.

* Recibir resultados del servidor.
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En el servidor estara ubicada la base de datosactualizada de todo el personal
perteneciente a la Universidad Surcolombiana, y los clientes van a acceder a este
desde los diferentes puntos de acceso peatonal o vehicular de la misma, donde se
podra consultar si una persona que desea ingresar esta registrada o no en esa
base de datos. Ademas, en el servidor también se incluirdn datos deingreso a la
institucion y salida de esta. Los terminales o clientes estardn ubicados en lugares
distantes de los diferentes RACKs, y serd necesaria la implementacién de
cableado para llegar hacia estos,desde las entradas a la universidad, que sera
donde quedaran ubicados los diferentes equipos junto con los torniquetes.

La conexion del cliente con el servidor se hace en la programaciondel DBclass.vb
de la aplicacion final realizada en Visual Basic.net; en cada uno de los clientes se
hace una configuracion inicial, esto se observa en la figura 11, donde se configura
de la siguiente manera:

SERVIDOR: Nombre del servidor.

BASE DE DATOS: Nombre de la base de datos.

TABLAS DE DATOS: Nombre de las tablas contenidas en la base de datos.
USUARIO DB: Nombre del usuario (root).

PASSWORD DB: Clave de usuario.

Seguidamente se establece la conexidn entre el cliente y el servidor, y se guarda
la configuracion con el boton GUARDAR.

Figura 11. Configuracion de la conexion del cliente con el servidor.

# Configurar |£‘E‘ﬂ_hj

CONFIGURACION AVANZADA

BASE DE DATOS:

SERVIDOR: |
BASE DE DATOS
TABLA ESTUDIANTES

TABLA EMPLEADOS
TABLA VISITANTES

USUARIO DB: PASSWORD DB:
[] CAMBIAR VALORES DB

APLICACION:

USER OLD: PASS OLD:

|
USER NEW Rl

[7] CAMBIAR NOMBRE DE USUARIO REFEATEASS

[T] CAMBIAR NOMBRE DE USUARID

GUARDAR ‘ CANCELAR

Advertencia: El modficar los parametros en esta pagina puede afectar serfamente
el funcionamiento de la aplicacion.
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1.4Introduccién al puerto USB

USB (Universal Serial Bus) es un estandar de bus para transmision y/o
intercambio de datos por el cual se pueden lograr transferencias de voz, audio y
video, mencionando las mas complejas, y otras simples como envio y recepcion
de pocos bits, por medio de periféricos que funcionan a media y alta velocidad.
USB se gestd especialmente para reemplazar las lentas interfaces de puertos
serial y paralelo; dispositivos USB como joysticks, mouse, impresoras, modems,
camaras web, discos duros, micréfonos y otros equipos multimedia utilizan con
frecuencia este medio de comunicacion con el Host.

Existen varias versiones de USB, entre las que encontramos la 1.1, la cual es
soportada por el PIC 18F2550, (microcontrolador que usaremos en este trabajo) y
la 2.0 que es actualmente la mas usada. En desarrollo se encuentra una version
mas avanzada, la 3.0, aunque algunas motherboard ya la incluyen.

Como se menciond anteriormente, la version que se va a utilizar es la 1.1. La
compatibilidad hacia atrds es una de las virtudes de USB, pues al tener un
dispositivo que funcione con una version menor no habra problemas por
reconocimiento en versiones mayores. Las caracteristicas de esta version son:

e Un acceso al bus USB para transferencias is6cronas gestionado por el
controlador USB.

e Velocidades de 12 Mbps para Full Speed (FS) y un subcanal de 1.5 Mbps
LowSpeed (LS) para dispositivos que no transfieren muchos datos como
por ejemplo ratones y joysticks.

e Permite hasta 127 dispositivos por puerto conectados simultaneamente.

e No requiere reiniciar el sistema en el Host cada vez que se desconecta o
conecta un dispositivo.

e Configuraciéon automatica de dispositivos sin la necesidad de utilizar
recursos adicionales.

e Manejo de dispositivos con transferencias isdcronas y asincronas.

e EIl controlador USB provee alimentaciéon para algunos dispositivos, aunque
también soporta dispositivos autoalimentados.

e Arquitectura que permite la existencia de varios controladores USB en el
sistema.

e La versibn 1.1 es soportada por los siguientes sistemas operativos:
Windows98\ Windows 2000\ Windows XP\ Windows Vista\ Windows 7 y
ademas los siguientes OS ajenos a windows: Linux\Mac OS.

Términos como transferencias isdcronas y asincronas son importantes tenerlos en

cuenta. Una transferencia is6crona se presenta cuando no se requiere un control
de errores de recepciéon, lo Unico que importa es que los datos se envien
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rapidamente a su destino; para este método se usan subdivisiones ldgicas del bus
las cuales pueden tomar casi un 80% del ancho de banda del mismo por cada
transmision. En un canal is6crono soélo un dispositivo puede transmitir mientras
gue los demas son receptores. Ejemplos de estas pueden ser las transmisiones
de audio o de video en las cuales los fallos pueden presentarse pero no alterar de
forma alarmante un mensaje, incluso pueden pasar desapercibidas por nuestra
audicion o vision.

Cuando se habla de transferencia asincrona se refiere a todo lo contrario de una
isocrona. Existe una transmision mas sencilla y directa a los destinatarios, no
ocupa mucho ancho de banda y se presenta un control de errores, pues si los
datos no llegan o lo hacen de forma errénea, el destinatario envia un mensaje de
error al emisor para que vuelva a enviarlo. Un mouse, por ejemplo, tiene este tipo
de transferencia, pues si la comunicacién falla esto sera notorio y entorpecera el
trabajo. De estas transferencias se hablara cuando se toque el tema de
transferencias USB.

En la Tabla 5 se observan las diferentes versiones del estandar USB y sus
velocidades, en donde se puede notar que se ha logrado un gran avance en
cuanto a tasas de transferencia.

Tabla 5. Versiones del estandar USB

Estandar Afio Velocidad Maxima
1.0 1996 10 Mbps
1.1 1998 12Mbps
2.0 2000 480Mbps
3.0 2009 4.8Gbps

La tabla 5 es muy clara al mostrar el gran desarrollo que se ha logrado en el
estdndar USB. La version 1.1 es el estandar minimo que debe tener cualquier
dispositivo en la actualidad. Con la version 2.0 se introdujo la transferencia de alta
velocidad (HS, de High Speed), que amplié el uso de USB a dispositivos de audio
y video, pues como bien sabemos, estos necesitan para sus comunicaciones un
gran ancho de banda por la cantidad de datos que transfieren.

Aunqueno estd completamente implementada en el mercado, compafilas como
ASUS ya han elaborado algunas placas base que incluyen puertos USB3.0; tras
ella muchas otras le han seguido y se espera que en 2012 ya sea el estandar por
defecto. La principal caracteristica es la multiplicacion por 10 de la velocidad de
transferencia, que pasa de los 480 Mbps a los 4,8 Gbps (600 MB/s).
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1.4.1 Interfaz fisica

La interfaz fisica USB esta conformada por 4 hilos, 2 para alimentacién vy tierra
(VBus = 5V y GND), y otros 2 para la transferencia de datos (D+y D-). La maxima
corriente que entrega el puerto USB es de 500mA. Los dispositivos LS utilizan
cables de hasta 3m, mientras que los FS pueden tener alcances hasta de 5m,
ambos dependiendo de sus caracteristicas eléctricas. Los pines, el color del cable
interno usb y su funcion, se muestran en la Tabla 6.

Tabla 6. Pines del Bus USB

PIN Color Funcién
1 Rojo V.BUS (4.4V — 5.25V)
2 Blanco D-
3 Verde D+
4 Negro Tierra

La comunicacion USB es diferencial (D+ y D-) y semi-duplex, y utiliza NZRI como
codificacion de autoreloj. Los diferentes tipos de conectores se pueden encontrar
enla Tabla 7.

Tabla 7. Diferentes tipos de conectores USB. 2

Tipo A Tipo B

Macho Hembra Macho Hembra

-

use
estandar

Mini USB =
5 pines = i
Mini USB 4 :
8 pines — -

Micro USB ‘ &
USB 3.0 i .
estandar - v . ﬁ ‘\ :

Micro USB
3.0 =

GUILLERMO. Tabla con todos los conectores USB. [En linea]. Agosto 2010. |[citado el 11
octubre 2011].<Disponible en http://alt-tab.com.ar/tabla-con-todos-los-conectores-usb/>
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Algo que no se puede apreciar en la tabla 7, y que es muy importante recalcar, es
gue la versién 3.0 no posee solo 4 terminales como sus predecesoras, Sino que
presenta 5 mas que otorgan un trafico bidireccional continuo, como se puede
observar en la figura 10.En la figura 12 se puede observar con mas detalle el
conector USB 3.0 estandar tipo A.

Figura 12. USB 3.0 estandar tipo A (macho) y esquema. *°

USB tiene tres componentes principales, el controlador USB, los HUB vy
periféricos.

1.4.1.1 Controlador USB

Se encuentra dentro del Host y es el encargado de gestionar las comunicaciones
entre la CPU y cualquier dispositivo periférico. Cuando un periférico se conecta, el
controlador le asigna una direccion légica; si ocurren errores durante la conexion,
el controlador informa de esto al host y este ultimo lo hace con el usuario; cuando
se logra una conexion exitosa, asigna los recursos correspondientes al periférico.

1.4.1.2 Hub USB

El uso de Hubs (concentradores) es importante en la arquitectura USB. A
diferencia de los Hubs mencionados cuando hablamos de redes, estos por obvias
razones poseen puertos USB y permiten la conexion de varios periféricos a un
solo puerto del host (hasta 127), detectan la conexiébn o desconexion de

TEKNOPLOF. No te pierdas con los conectores USB. [En linea]. Agosto 2010. [citado el 11
octubre 2011]. <Disponible en http://www.teknoplof.com/2010/08/03/no-te-pierdas-con-los-
conectores-usb/>
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dispositivos y proveen de alimentacion a los mismos cuando son Full-Speed o
Low-Speed. Se hizo necesario la utilizacién de estos hubs ya que los PCs clientes
solo poseen 3 puertos USB, y son necesarios por lo menos 4 para la conexion de
los diferentes equipos.

Figura 13. Imagen de un HUB de cuatro puertos

Un Hub utiliza una conexion ascendente “Upstream” y varias descendentes
“Downstream”; la conexion ascendente comunica al Hub con el Host, mientras
gue la descendente lo hace con los diferentes periféricos. En la figura 13 se
puede observar un Hub con 4 puertos Downstream y un conector Upstream.

Figura 14. Estructura de capas del bus USB®

Hest [ Capa Raiz)

HOST
Root HUE

Capa 1

2
/™
o®

[E ==

CMORAN. USB [En linea]. |[citado el 11 octubre 2011], <Disponible en
http://www.monografias.com/trabajos11/usbmem/usbmem.shtml>
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En la figura 14 se puede observar que es posible encadenar varios Hubs, en
donde cada uno conforma 1 nivel, hasta un maximo de 6; en el nivel 0 (Raiz o
Root) encontramos el concentrador del host quien es el componente principal para
gue exista transferencia de datos y alimentacién para los elementos de los
siguientes niveles, aunque muchos de estos ultimos son autoalimentados.

1.4.1.3Periféricos

Es cualquier dispositivo conectado al puerto USB y que acceda a recursos del
Host, ademas de transferir datos hacia y desde el mismo. Los hay FS y LS; la
tarjeta que se disefi6 utiliza FS, pues no es una gran cantidad de datos los que se
van a transferir, sino unos cuantos bits; como se trabajé con modo interrupt
(interrupciones), Unicamente se alcanzara una velocidad maxima de 1.5Mbps, lo
cual realmente es casi imposible, pues cabe aclarar que el bus generalmente es
compartido con otros dispositivos que también ocupan el ancho de banda del
mismo.

1.4.2Protocolo USB

El protocolo fisico USB se basa en el intercambio de tokens (testigos). El
controlador USB envia tokensa cada dispositivo, en donde se incluye su direccion,
a una velocidad de 1.5Mbps o a 12 Mbps, demostrando su importancia para el
establecimiento de la comunicacion, pues el periférico al recibir el testigo,responde
para que se realice la conexion y empiecela transferencia de datos.

Las transacciones se componen de 3 fases: token, datos y validacion
(handshake):

e En la fase de token, estos son enviados por el controlador USB con una
direccién de destino a dispositivo correspondiente. Estos son permanentes
durante toda la transaccion.

e La fase de datos es opcional y esta compuesta por los paquetes de datos
que se transfieren entre el controlador USB y el dispositivo.?*

210EM, Soporte Técnico. Un paseo por USB — 1. [En linea]. Marzo 2000. [citado el 11 octubre
2011], <Disponible en
http://www.fujitsu.com/downloads/EU/es/soporte/discosduros/UnpaseoporUSB-1.pdf>
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e La fase de validacion también es opcional y es utilizada para verificar si la
transaccion ha sido exitosa o no.

1.4.3Modelo ldgico

Con la configuracion de un dispositivo USB se logran diversas formas de
funcionamiento. Cuando se realiza una configuracion USB lo que en realidad
hacemos es acceder a interfaces que habilitan diferentes partes del hardware del
dispositivo para que establezcan comunicaciones con el host. Estas partes de
hardware se llaman Endpoints que son los encargados de la transferencia de
datos. Los Endpoints son unidireccionales, y se direccionan por un numero y por
el sentido en que transfieren la informacion (IN (entrada) si transfieren informacién
hacia el sistema, y OUT (salida) si transfieren informacién hacia el dispositivo).*?

Figura 15. Flujo de comunicaciones entre host y dispositivo. %
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Un Endpoint no podria hacer su trabajo si no fuera por las tuberias légicas o
Pipes, que son las encargadas de proporcionar un camino entre el software del
host a través de los buffers y los Endpoint de un dispositivo. En la figura 15 se
muestra un esquema de tres endpoints, con sus Pipes en un flujo de comunicacién
host — dispositivo.

Existen dos tipos de Pipes, las de mensaje y las de stream; las tuberias de
mensaje son usadas en transferencias de control y se encuentras presentes
siempre que se conecta el dispositivo, el cual es configurado e identificado por
estas que ademas son bidireccionales. En este caso, se hacen presentes los

?DOOKS, Ben, SANDERS, Vincent, MILIUS, Thomas, SIMPSON, Gareth. USB Technology. [En
linea]. 2002. [citado el 11 octubre 2011], <Disponible en http://www.riscos-
usb.com/resources/api/html/chapter_user_usb_tech.html>
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Endpoint 0, de entrada y salida, que son exclusivos de este funcionamiento. Las
de mensaje, por el contrario son unidireccionales y los datos se transmiten de
forma secuencial FIFO (First In, FirstOut) entre la aplicacion y un tnico Endpoint
con una direccion determinada. Cabe aclarar que los que tienen doble
orientacién de flujo de datos son los Pipes, mas no los Endpoints que son siempre
unidireccionales.

1.4.4VIDy PID de un dispositivo USB

Siempre que se conecta por primera vez un dispositivo a un puerto USB, el
controlador lo reconoce y lo enumera de acuerdo a su VID (Vendor ID) y PID
(Product ID) que son dos numeros de 16 bits representados en hexadecimal; son
precisamente identificadores que diferencian a un dispositivo de otro; estos
guedan grabados en el Host para que en una préxima conexién se realice una
identificacion rapida de los mismos.

Dos dispositivos no pueden tener iguales VID y PID porque podrian entrar en
conflicto al ser conectados en un mismo host, ya que se tendrian dos periféricos
iguales con las mismas caracteristicas. Microchip otorga para pruebas VID y PID
gratuitos, con los cuales se desarrollaran las tarjetas de control de acceso, debido
a que no se haran con fines lucrativos ni para venderlas en el mercado. Si se
desea comercializar un producto, es necesario comprar propios VID y PID que
sean autorizados, ademas para que el hardware funcione sin ningun problema en
el mercado USB.

1.4.5 Tipos de transferencia de datos

USB soporta 4 tipos de transferencias de datos: control, isdcronas, de interrupcién
y Bulk.

1.4.5.1 Transferencias de Control

Son transferencias para configurar cualquier dispositivo que ha sido conectado al
host por medio de susEndpoint 0. Se basa en 3 transacciones, las cuales son
setup, dato y estado:

e Setup: Una transaccion de configuracion o setup es enviada desde el host
a la funcion o Endpoint.
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e Dato: Cero 0 mas datos son enviados por la direccion establecida en la
transaccion setup; 8, 16, 32 o 64 bytes se pueden enviar para Full-Speed,
64 bytes para High- Speed y 8 bytes para Low-Speed.
e Estado: La funcién o Endpoint responde al host avisandole acerca de su
estado, el cual sera exitoso si ha cumplido con lo que se le habia asignado.
Después de esto se puede decir que el dispositivo ha sido enumerado.

La principal transaccién es la de setup, pues si un endpoint recibe un nuevo setup,
aborta cualquiera de las otras transacciones e inicia la nueva. En las
transferencias de control también se emplea la deteccion y correccion de errores.

1.4.5.2 Transferencias de Is6cronas

Utiliza pipes stream, y es apropiada para dispositivos que requieren una velocidad
de transmision constante o determinada (latencia asegurada). Esto es necesario
para aplicaciones en que la informacion de tiempo va implicita en la propia
velocidad de transmisién/recepcién de datos (isocronismo). *No se aplica
deteccion ni correccién de errores, es decir, si se falla en la entrega de datos,
estos no se reenvian.

Solamente los dispositivos Full-Speed y High-Speed pueden incorporar Endpoints
isdcronos, como por ejemplo, los que transmiten audio o video en tiempo real, tal
como se dijo anteriormente. Hay una Unica transferencia, de datos, en donde el
maximo tamafio de estos para los endpoint es de 1023 bytes para velocidad media
y 1024 para alta.

1.4.5.3 Transferencias de Interrupcién

Utilizan pipes stream. Disefiada para dispositivos o servicios en donde se
transfieren datos de manera infrecuente con una latencia asegurada. Si se
presenta un error en una transaccion de datos, estos se vuelven a enviar en un
proximo periodo de envio de datos.Esta es la transferencia que utilizaremos para
desarrollar nuestra tarjeta de control.

Al igual que en la anterior, solo hay una transferencia de datos, en donde el
tamafno de los mismos por endpoint es de 1024 bytes para High-Speed, 64 bytes

Z0EM, Soporte Técnico. Un paseo por USB — 2.0. [En linea]. Marzo 2003. [citado el 11 octubre
2011], <Disponible en
http://www.fujitsu.com/downloads/EU/es/soporte/discosduros/UnpaseoporUSB-2.pdf>
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para Full-Speed y 8 bytes para Low-Speed. Por lo tanto todos los dispositivos que
funcionen a estas velocidadessoportan este tipo de endpoints, como por ejemplo,
teclados, mouse, sensores, pantallas tactiles, que no requieran el uso de
demasiado ancho de banda.

1.4.5.4 Transferencias Bulk

En estas transferencias se utilizan tuberias stream y estan disefiadas para
realizar transacciones de grandes cantidades de datos sin importar el ancho de
banda disponible, es decir, no hay garantia de que los datos se transmitan en un
tiempo determinado (latencia no asegurada). Reenvia un dato cuando llega de
manera erronea, es decir, aplica deteccion y correccion de errores.

En las transferencias bulk, al igual que en las dos anteriores, solo se presentan
transacciones de datos, y estas constan de 8, 16, 32 y 64 bytes para Full-Speed y
512 bytes para High-Speed. Unicamente dispositivos con estas velocidades
soportan enpointbulk, tales como discos duros, memorias flash, escaneres,
impresoras, entro otros.

1.4.6 Clases USB

Una clase USB es un grupo de dispositivos o interfaces que tienen caracteristicas
similares, como la forma de comunicarse con el host, el formato de datos, entre
otras. Estas clases sirven para informar acerca de la comunicacion que establece
el sistema con el dispositivo, en lo que tiene que ver con datos y control, ademas
ayuda a configurar un controlador adaptativo apropiado para manejar al periférico
conectado, es decir, también suministra informacion de este ultimo.

Dos clases importantes USB fueron estudiadas en el desarrollo de este proyecto,
CDC y HID.

1.4.6.1 Clase CDC

La clase CDC (CommunicationsDeviceClass) emulaun puerto serie virtual para
cualquier conexiéon USB, es decir, fisicamente estamos conectados por el puerto
USB, pero l6gicamente las aplicaciones identifican la conexién como si se tratara
de una realizada por el puerto serial. La mayoria de lenguajes de programacién
incorporan una libreria 0 componente serial, por lo tanto su aplicacién es
ventajosa.
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Cada vez que se conecta un dispositivo de clase CDC, es necesario instalar un
driver de extension .inf para que cualquier aplicacion lo detecte. Un ejemplo de
dispositivo que utiliza CDC son los Médems. La velocidad maxima de esta clase
es de 80KBps y soporta transferencias de interrupcion y Bulk.

1.4.6.1 Clase HID

Algunas veces la clase CDC puede dar problemas por la cantidad de puertos serie
gue se crean cada vez que conectamos el mismo u otro periférico. Tal
complicacion la resuelve facilmente la clase HID (Human Interface Device) que
maneja una tecnologia de “plug and play” (conectar y correr) lo cual indica que no
necesita de ningun driver para el correcto funcionamiento de cualquier dispositivo
gue la utilice debido a que cada sistema operativo trae uno por defecto para esta
clase; ademas, no es necesario reiniciar el sistema cada vez que conectemos o
desconectemos algun periférico.

Algunos ejemplos de dispositivos que utilicen la clase HID son teclados, ratones,
pantallas tactiles, joystick, etc. Maneja Low-Speed a una méxima velocidad de 64
KBps y soporta transferencias de control y de interrupcion.

2. ESTUDIO DE LA RED VLAN A IMPLEMENTAR

Una parte de este trabajo en este macro proyecto de control de acceso a la
Universidad Surcolombiana consistia en un principio en implementar una red LAN
para la comunicacién de un servidor con diferentes clientes ubicados en las
entradas de la institucion; Se pensoé en realizar una nueva red aparte para que las
aplicaciones funcionaran de manera independiente. Luego de una reunion con la
oficina de redes la Universidad, se concluyé que lo mejor era utilizar una VLAN
gue ellos otorgaban. La principal razén fue el aprovechamiento del ancho de
banda de la red existente, y de esta manera evitar implementar mas cableado del
necesario; se lleg6 a pensar incluso en una WLAN, también para evitar costos en
cuanto al tema del cableado, pero se descartdé pues puede ser vulnerable a
ataques informaticos.

Desafortunadamente, un esquema del cableado estructurado de la instituciéon no
es posible obtenerlo por razones de seguridad, por tal motivo, se realiz6 uno
aproximado valiéndonos del software Packet Tracer version 5.3.0.00088 el cual se
puede observar en la figura 16.
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Figura 16. VLANSs del proyecto en la Universidad Surcolombiana.
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Cada switch de la figura 16 se encuentra ubicado en un Rack de la universidad.
Estos son configurados para que un determinado puerto pertenezca a una
determinada VLAN. Los portatiles Toshiba se encuentran en una VLAN 5, y son
independientes de los PC que se encuentran en otras redes virtuales.

En ningdn momento las VLAN pueden enviar informacién entre si, mientras no se
disponga de un router para comunicarlas. .

La configuracion de las direcciones IP se hace de acuerdo a los rangos de las
mismas utilizados en la institucion, o también por un rango de direcciones que se
crea conveniente para la implementacion de la VLAN; se trabajo con varios
rangos, incluso para tener salida hacia internet tnicamente desde el servidor para
gue la base de datos sea actualizada.

Una configuracion Ip de cada computador se hizo con la red 192.168.0.0 con
mascara de subred de 255.255.0.0, tal como se muestra en la figura 17.
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Figura 17. Configuracion de un equipo portéatil
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En este caso se puede observar que esta la posibilidad de ubicar 508 host en esa
red y aunque solo se van a conectar 5, incluyendo el servidor. Esto en la practica
seria un desperdicio completo de ancho de banda que puede ser utilizado para
crear otras subredes que contengan mas dispositivos, pero para métodos teoricos
es suficiente. De esta misma manera se configuran los otros computadores
portatiles dentro de la red mencionada.

Lo interesante de la figura 16 esta en la conexion entre dos o mas switch. Para
todas las conexiones host — switch se hace uso de cable directo, mientras que
entre switch se conectan por cable cruzado, ademas que es necesario indicarle a
cada uno las VLANSs que saldran de uno y entraran en otro.

Una modificacion de la red mostrada en la figura 16 se puede presentar si se
quiere conectar nuestro servidor a internet (si la base de datos se actualiza de
esta forma). Para esto se debe agregar un router, que es el dispositivo de capa 3
del modelo OSI que permite salir a otras redes, el cual se muestra ya
implementado en la figura 18.
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Figura 18. Red con salida a internet por medio de un Router
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Para realizar las conexiones hacia cada Rack, se utilizé cable UTP categoria 6, el
cual es muy utilizado y no es costoso, apropiado para nuestra aplicacion, ademas
de las caracteristicas previamente mencionadas. Una consideracion importante
gue se tomo6 en cuenta es el maximo alcance antes de presentar atenuaciones
para este tipo de cables; afortunadamente, entre estos puntos de acceso a la
Universidad Surcolombiana y cada Rack cercano no hay una distancia mayor a
100 mts.

Ademas de la VLAN que se tendra para la aplicacion final, el control de
torniquetes, por medio de una tarjeta que se cred, también hace parte de este
trabajo, lo cual se explicara a continuacion con mas detalle.

3. EQUIPOS Y UBICACION EN LOS PUNTOS DE INGRESO A LA
UNIVERSIDAD SURCOLOMBIANA

Los equipos utilizados para realizar este proyecto fueron adquiridos, y
respectivamente probados. Este trabajo secentr6 en los torniquetes vy
computadores portatiles, dispositivos que se estudiaron minuciosamente y que
seran ubicados en los diferentes puntos de acceso a la Universidad
Surcolombiana; también se dispuso de la ubicacion de unos pedestales que
llevarian incluidos a los lectores de tarjetas RFID.
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Unicamente en la entrada principal, donde solo ingresan personas (no vehiculos),
se ubicaran tres torniquetes con sus respectivos lectores a la entrada y a la salida.
En los sitios de acceso a los parqueaderos, solamente en uno se ubicard un
torniquete, ademas del lector de tarjeta en su pedestal correspondiente.

3.1 Equipos de coOmputo

Los equipos de cOmputo que se emplean son cinco equipos portatiles
correspondientes a cada cliente y un servidor. Los 5 equipos ubicados en los
puntos de acceso son portétiles TOSHIBA. Se opt6 por utilizar portatiles para los
clientes ya que se penso en el respaldo de energia en cada uno de los puntos de
acceso de la Universidad Surcolombiana. El servidor es un equipo HP ProLiant
MILLO G6; el respaldo de energia del servidor es una UPS.

3.1.1 Configuraciones del servidor

La configuracién del servidor se hace por medio de la programacion de los
switches de la VLAN, ademas de la configuracibn que se realiza en la
programacién del DBclass.vb en la aplicacion del software, el cual proporciona la
opcion de elegir el servidor ya sea con el nombre del equipo o su direccion IP, y la
base de datos.

En el servidor se encuentra la base de datos de estudiantes y trabajadores y los
reportes actualizados, los cuales son los servicios suministrados por este a todos
los clientes. La actualizacion de la base de datos se realiza por medio de un
enlace en la pagina de la Universidad Surcolombiana, proporcionado por la Oficina
de redes.

El respaldo de energia se realiza por medio de una UPS ubicada en la Facultad de
Ingenieria, donde serd ubicado el servidor.

3.1.2 Configuracién de los clientes

La configuracion de los clientes se hace por medio de la programacién de los
switches de la VLAN, luego se hace la configuracibn en la programacion del
DBclass.vb de la aplicacion del software, donde se elige el servidor con la
direccion IP o el nombre del equipo al cual el cliente solicitara servicios de bases
de datos actualizadas de los estudiantes y trabajadores de la Universidad
Surcolombiana.
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Cada uno de los clientes ubicados en los puntos de acceso peatonales incluyen
un HUB USB 7 puertos con adaptador para suplir la falta de puertos USB de los
equipos portatiles, ya que los equipos solo poseen dos Yy se necesitan por lo
menos 3 de ellos. También se agregaron extensiones activas USB 2.0 para cada
uno de los elementos conectados al equipo cliente en los puntos de acceso,
debido a que la distancia entre el equipo y los elementos conectados a él es de
mas de 6 metros, y en un cable USB normal no podra exceder mucho mas alla
de los 2.0 metros porque la maxima caida soportada por la norma para un cable
de alimentacion de 24 AWG sobre los hilos GND y Vbus es de 125mv.

3.2 Descripcion del torniquete

El Torniquete utilizado para este proyecto fue el Twister PSTO01 que se observa
en la figura 19, torniquete de tripode de la empresa CAME (de las siglas en
italiano de CancelliAutomatici); mide en metros 1.20 de largo, 0.95 de alto y 0.25
de ancho. Para mayor informacién acerca del mismo, ver anexo A, donde se
muestran de manera detallada sus dimensiones y caracteristicas especificas.

Figura 19. Imagen del Torniquete PST001 serie TWISTER.

Es electromecanico bidireccional selectivo, realizado completamente con acero
inoxidable AISI 304 con acabado “scotch-brite” y con tapa superior extraible con
cerradura y llave; patas laterales extraibles. Cabeza del tripode de aluminio con
acabado brillante y brazos de acero inoxidable brillantes.
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Su funcionamiento permite el trdnsito en la direccion deseada de una persona a la
vez. Con el dispositivo se acciona un mando que desbloquea el mecanismo y en
forma manual se empuja el brazo del tripode hasta que interviene el retardador
mecanico que ralentiza el mismo hasta alcanzar la posicion de reposo.

El torniquete tiene tres opciones para su manejo, la primera se hace por medio de
una tarjeta maestra, con la cual se programa el mismo por medio de la funcion de
programaciéon (PROGRAMMING FUNCTION); la segunda opcién de manejo es
por medio de un software especifico de control de acceso RBM84, el cual es
ofrecido por la empresa Came; la tercera opcion de manejo es por medio del
cuadro de mando observado en la figura 20, este proyecto se centra en esta Ultima
opcién para el respectivo manejo y posterior disefio de la tarjeta de control, ya que
€s un opcion econdmica y practica.

Figura 20. Cuadro de mando del torniquete®*

Bornes para la alimentacién de los accesorios:
> 24VA.C./250mA /35 W;

{~~_~ Botdn de stop (contacto n.c.) Lo o
1 El accionamiento del contacto provoca el blogueo
|8 completo del torniquete.

Al
o ol
Pulsador de accionamiento horario / (contacto N.A.) Pt 73 \
Desbloquear el tripode en sentido horario. Si no se ey f [
acciona ningun otro mando, el torniquete se vuelve
e bloquear automaticamente después del tiempo

programado por la funcion “F5”,

o,

Pulsador de accionamiento antiorario / (contacto NA) . =+ |
Desbloquea el tripode en sentido antihorario. Sinose ' "‘
acciona ningtin otro mando, el torniquete se vuelve e l
bloguear automaticamente después del tiempo progra-

mado por la funcién “F5”.

Botdn de emergencia (contacto n.c.) ’ @
|  El accionamiento del contacto permite que el tor- 22
. niquete gire libremente en cualquier direccion y si L |
éste se mantiene, inhibe todos los demas mandos.

3.3 Medidas de distancias

Las medidas de distancias se tomaron de un plano en Autocad de la Universidad
Surcolombiana, proporcionado por la oficina de planeacion, donde se pudo hacer
un estudio mas detallado de los lugares en donde se ubicaron los torniquetes y en
donde se extendera el cable necesario para la conexiébn de estas estaciones

2*Came Camcelli Automatici, Manual Twister PST001. 2006.
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clientes a través de la VLAN otorgada por la oficina de REDES de la Universidad.
Las medidas del cableado de datos UTP se observan en las figuras 21, 22 y 23 de
cada uno de los puntos de acceso a los racks.

Figura 21. Medida del cableado UTP desde el primer parqueadero de sur a norte
de la Avenida Pastrana Borrero al rack del bloque administrativo (41.08 m).
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Figura 22. Medida del cableado UTP desde el segundo parqueadero de sur a
norte de la Avenida Pastrana Borrero al rack del inst. de lenguas (53.36 m).
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Figura 23. Medida del cableado UTP de la entrada peatonal ubicada sobre la
carrera primera al rack ubicado en bienestar universitario (23 m).
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3.4 Montaje del cableado y ubicacién de los equipos

El montaje del cableado incluye la tuberia del cableado USB de los elementos
conectados a los equipos de computo, la ubicacion de los torniquetes y
pedestales. En la figura 24 se observa el montaje de la entrada peatonal principal
con la ubicacion de la tuberia del cableado de datos (de color verde) y la ubicacién
de los torniquetes (de color azul).

Figura 24. Entrada peatonal principal.
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En la figura 25 se muestra el montaje del segundo parqueadero de sur a norte de
la avenida pastrana borrero, donde se observa la longitud de la tuberia (de
colorverde) para el cableado de datos USB de 8.72 m (2.17+6.55=8.72) y su
ubicacion por debajo del suelo, ademas de la ubicacion de la talanquera (de color
amarillo) y los pedestales (de color azul) de entrada y salida para los lectores de
tarjeta RFID.

Figura 25. Vista superior-posterior del segundo parqueadero de sur a norte de la
avenida pastrana borrero

Las figuras 26 y 27muestran el montaje en el primer parqueadero de sur a norte
de la avenida pastrana borrero, donde se observa la longitud de la tuberia (de
color verde) total de 9.07 m del cableado de datos USB, y la ubicacién por debajo
del suelo, con sus diferentes vistas, también se observa la ubicacién de la
talanquera (de color amarillo), los pedestales (de color azul) para registro de
entrada y salida vehicular y la ubicacion del torniquete (de color violeta).
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Figura 26. Vista superior-frontal del primer parqueadero de sur a norte de la
avenida pastrana borrero
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Figura27. Vista superior-posterior del primer parqueadero de sur a norte de la
avenida pastrana Borrero
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4. TARJETA DE CONTROL

Para su activacion y funcionamiento de acuerdo a las necesidades de ingreso o
salida de la Universidad, el torniquete necesita ser manejado remotamente por el
software de control establecido en el servidor. Realizar tal comunicacion requiere
una tarjeta de control entre el torno mismo y el computador cliente que a su vez se
comunica por intermedio de la red VLAN hacia el servidor. Se hace necesario por
tal razén el disefio e implementacion de la misma.

4.1 Descripcién del funcionamiento de la tarjeta

La tarjeta de control fue disefiada utilizando como ficha central al PIC 18F2550, el
cual, en conjunto con otros elementos, se convierte en un dispositivo USB
disefiado para que funcione como HID (Human Interface Device), lo que hace muy
versétil su utilizacién, ya que no necesita instalarse ningun driver. El disefio se
observa en la figura 28.

Figura 28. Diagrama en proteus de la tarjeta de control.
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Cuando un estudiante u otra persona desea ingresar a la Universidad
Surcolombiana o salir de esta, se presentan varias formas de otorgar el paso; la
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primera, es que esa persona esté carnetizada, ya sea estudiante, empleado,
docente, etc., y al pasar este carnet sobre un lector ubicado en el torniquete o en
un pedestal (en caso de vehiculos), este (el lector) envia el pin (UID) identificador
de la misma hacia el cliente por medio del puerto USB; con una aplicacién en
Visual Basic.NET, se toma este identificador y se asocia con un estudiante
previamente registrado en la base de datos con ese pin (UID); si coinciden se
envia una sefial a la tarjeta en cédigo ASCII (una ‘a’ por ejemplo), en donde el
Firmware del PIC esta programado para otorgar el paso de la persona que lo
espera, Yy se unen los bornes del torniquete por medio de una sefial enviada
desde el microcontrolador a un optoacoplador que actlia como interruptor éptico y
etapa de aislamiento al tiempo.

En el momento de conectar la tarjeta de control, si es primera vez, se instala el
controlador automaticamente y esta se enlista en el administrador de dispositivos
como un dispositivo HID, tal como se muestra en la figura 29.

Figura 29. Dispositivo HID identificado por el host.

ipo (lod|| 4 =] LENOVO-PC [
> B, Adaptadores de pantalla
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{3 Adaptador de minipuerto WiFi virtual de Microsoft
& Adaptador de red Broadcom 80211g
5 dcom NetLink (TM) Fast Ethernet

Administrador de dispositiv., &

Acciones adicionales >

nida
e Unidades de DVD o CD-ROM

o 0717 pm.
Bl B oomm

B e & @l

Es en ése momento cuando se enciende el led D1 (figura 28) para indicar que la
tarjeta esta conectada y lista para ser utilizada. Si llega alguna sefial (en ASCII)
proveniente de la aplicacion de Visual Basic del cliente, la tarjeta actia de acuerdo
a esta instruccion por medio de los optoacopladores U2 y U3, en cuyas entradas
se han ubicado dos resistencias (una en cada uno) R4 y R5 que limitan la
corriente que le llega al led infrarrojo de cada opto. Esto se puede apreciar en la
figura 30.
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Figura 30. Tarjeta de control indicando que se encuentra conectada.

El célculo de las resistencias a la entrada de los optoacopladores se hace
teniendo en cuenta que el led infrarrojo del mismo, segun el datasheet del 4n26,
que fue la referencia que se uso, siempre estard a un voltaje de 1.5v, y que del
PIC se consiguen aproximadamente 5v; ademas, que la maxima corriente
soportada a la entrada del opto es de 60mA. Con todas estas condiciones, se
realizan los siguientes calculos:

Se observa entonces que la minima resistencia usada para limitar el paso de una
corriente que pueda dafar al optoacoplador en su entrada debe ser de 58.34
En nuestro caso se us6 una de 220 que es suficiente. Tampoco se aconseja
elegir una resistencia muy grande porque si esto pasa, se tendrd una corriente
muy pequefia que no alcanzaré a encender el led infrarrojo. Lo recomendable es
trabajar en los rangos de resistencias que garanticen una corriente entre 10 y 60
maA.

Por seguridad y protecciéon del optoacoplador, se agregd un transistor mas a la
salida de este dispositivo de funcionamiento Optico. De esta manera, si una
corriente muy grande proviene del torniquete, por cualquier falla, no podra
afectarlo facilmente.

El voltaje que se encuentra entre los terminales de los transistores Q1 y Q2
cuando no hay sefal proveniente del PIC, es de aproximadamente 5v, es decir, la
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tensién entre los bornes 2y 3,y 2 y 4 del cuadro de mando observado en la figura
20, cuando no estan conectados por medio de los transistores es de 5v, como se
muestra en la figura 31 (prueba hecha con un osciloscopio). En el momento en el
cual es concedido el paso para cualquier direccion, los transistores Q1 y Q2 pasan
de estado OFF a ON, y en ese instante, se unen los bornes mencionados del
torniquete haciendo que el mismo se active en determinada direccion.

Figura 31. Voltaje entre los bornes del torniquete.
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La méaxima corriente que circula cuando los bornes mencionados del torno se
unen, es de 1.1 mA que se calculé indirectamente mediante el uso de una
resistencia muy baja, de 3Q en paralelo con los bornes y midiendo la caida de
voltaje en dicha resistencia que fue de 3.3mV:

= 3,3mV
30
I =11mA

Tabla 6. Caidas de Voltaje y corrientes para diferentes valores de resistencias

Valor de resistencias en Caida de voltaje en V Corriente en mA

Q

6,2K 2,7 0,44

5,6K 2,66 0,46

51K 2,5 0,49

4,7K 2,38 0,5

3,3K 2,03 0,62
2K 1,47 0,74
1K 0,86 0,86
3 3,3m 1,1
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En la tabla 6 se observan las diferentes medidas de voltaje para cada una de las
resistencias que se ubicaron en paralelo con los bornes del torniquete, y el
respectivo calculo de la corriente.

A partir de la resistencia de 5,1K en donde el voltaje es de 2,5V, la corriente que
circula de 0,49mA no es suficiente para para activar al torniquete.

Utilizando una resistencia de 1K, se obtiene un voltaje de 0,86v, que se observa
en la figura 32, y una corriente 0,86mA suficiente para unir los bornes del
torniquete y activarlo. Para la activacion, no es necesario incluso ninguna
ubicacion de resistencias en el colector de los transistores Q1y Q2, pues una
corriente de 1,1mA no es peligrosa para los dispositivos, pero, como se menciond
anteriormente, esto se hace por proteccion ante una probable sobrecarga de
corriente del torniquete.

Figura 32. Voltaje en la resistencia ubicada en paralelo con los contactos del
torniquete.
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Figura 33. Vista de la tarjeta de control en 3D.

Tal como se puede observar en la figura 33, la tarjeta de control tiene
aproximadamente unas medidas de 6.6x7.2 cm.

Como no solo se utilizan las tarjetas RFID para el acceso, otra alternativa
desarrollada (no por este trabajo) es la de reconocimiento de huella digital; se
ubicaran lectores de huellas que complementan a los lectores de tarjetas para
tener una mayor informacion sobre la persona que desea ingresar a la
universidad. Este procedimiento es muy similar al anterior, con la Unica diferencia
gue no se trabaja con PIN sino con informacion digitalizada de una muestra de
huella humana; esta al ser identificada también envia, desde la misma interfaz de
Visual Basic.Net una sefial en cédigo ASCII que la tarjeta de control por medio el
PIC identificard o desconocera y asi mismo se obtendra o denegara el paso.

En conclusion la tarjeta de control con el PIC 18F2550 lo que hace es recibir una
sefial en cédigo ASCII, es decir, una letra que se usa como activador del
optoacoplador que a su vez activa al torniquete en determinada direccién,
entrando o saliendo.
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4.2 EL PIC 18F2550: EL COMPONENTE PRINCIPAL LA TARJETA

Figura 34. PIC 18F2550 con los pines que actian en la conexion USB (marcados
en rojo)

o
MCLR/VPP/RE3 —= [ 1 ~ 28| ] = RBT/KBI3/PGD
RAO/ANQ <—=[]2 27[7] == RB6/KBI2IPGC
RAT/ANT =—=[3 26 | < RB5/KBI1/PGM
RA2/AN2/VREF-ICVREF = [ 4 25[] «— RB4/AN11/KBIO
RA3/AN3/VREF+ =[5 0o 24[] == RB3/ANg/CCP2(vPg
RA4/TOCKI/C10UT/RCV]=—=[6 39 23] < RB2ANS/INT2VMO]
RAS/ANA/SS/HLVDIN/C20UT =—= [ |7 L LL 227 <+ RB1/AN10/INT1/SCK/SCL
vss—[18 - 21 ]+ RBO/AN12/INTO/FLTO/SDI/SDA
OSC1/CLKI —=[]9 0O 20[ ] =— VDD
OSC2/CLKO/RAB «——[]10 Qo 19] ] =— Vss
RCOM10SOM13CKI =—s[] 11 18[ ] =—= RC7/RX/DT/SDO
RCAT10SI/CCP2MUOE |=—[12 17[] = RCBITX/CK
RC2/CCP1 =—=[ 13 16| =—e- [RC5/D+VP
-r—-]: 14 15[ ] == |RC4/D-VM

El PIC 18F2550 es el componente principal enla tarjeta de control; su distribucion
de pines se muestra en la figura 34. Con un Firmware disefiado para que actue
como un dispositivo de interfaz humana (HID), se puede conectar de una manera
sencilla a cualquier host.

Algunas caracteristicas son:

e Soporta solo Full Speed y Low Speed.

e Soporta modos interruptivo, isdcrono y bulk transfer.

e Al tener una arquitectura optimizada para C utilizaremos un compilador de C
como puede ser C de CCS para nuestros programas.

El total del ancho de banda que posee el bus del PIC es de 1,5Mb/s , pero es
imposible que el micro se comunique con el Host a esa velocidad ya que hay
pérdidas derivadas de restricciones del protocolo, otros periféricos conectados al
Host, etc. En la mayoria de los casos nos vamos a poder comunicar a 64KB/seg.

4.3 Conexion del puerto USB con visual basic.net

Para poder conectar la tarjeta de control con visual basic.net es necesario ubicar
el driver mcHID.dIl en la carpeta system32 de Windows o en la carpeta debug de
la aplicacion. Luego se agrega un modulo a la Forma y se procede a desarrollar la
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aplicacion para controlar el puerto USB, la cual se muestra en la figura 35.

Figura 35. Imagen de la aplicacion de prueba desarrollada para verificar el
funcionamiento de la tarjeta de control.

= =

Esta aplicacion se desarroll6 para realizar pruebas con la tarjeta de control, y
mostrar lo que se adjunta al software que hace parte del proyecto final.

En el momento de digitar algun cddigo estudiantil, como se observa en la figura 36
(A los estudiantes de la Universidad Surcolombiana se les otorga un codigo Unico
de identificacion de 10 digitos) que se encuentre en la base de datos, se muestra
toda la informacion que indican los label en los respectivos textbox, y por
consiguiente se envia la sefial como una letra codificada en ASCII hacia la tarjeta
de control con el siguiente codigo:

BufferOut(1) = Asc("a")
Call WriteSomeData()

Figura36. Digitacion de un codigo en la aplicacion.
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Donde WriteSomeData es una funcion creada para realizar el envio de bytes hacia
un buffer de salida el cual es leido por la tarjeta de control (especificamente por el
PIC 18F2550). En la figura 37, se muestra que un estudiante ha sido identificado
en la base de datos:

Figura 37. Datos mostrados en la aplicacion de un estudiante encontrado en la
base de datos

Diego

Hrera Refrescar

1075227564

estaesunaprusba@usco.edu.co

= =

Como se pudo observar en las figuras 35 y 36, hay dos botones: Consultar y
Refrescar. El botdn consultar busca al estudiante en la base de datos realizada en
mysq|l; si este esta registrado en la misma, la aplicacion en VB.NET envia la sefal
de permiso del torniquete de la manera en la que se explico anteriormente. El
boton Refrescar borra todos datos de los campos y los preparara para un nuevo
ingreso.

Si la persona no esta registrada, en el momento de presionar el boton Consultar,
aparecen diferentes cuadros de mensaje que advierten que no se encuentra en la
base de datos, como se muestra en la figura 38 y se otorga la posibilidad de crear
un registro de la misma, como se observa en la figura 39.
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Figura 38. Usuario no encontrado en la base de datos.

| ElEstudiante Mo ha sido registrado

Figura 39. Cuadro de mensaje que otorga la posibilidad de agregar a un
estudiante.

. ([=lE]| =]

Al aceptar crear un nuevo registro, se presenta la Forma 2 en donde hay tres
botones: Crear, Acceso y Salir, como se muestra en la figura 40. Cuando el botén
Crear es presionado, se crea un registro en la base de datos; con el botén Acceso,

se otorga el paso al usuario, y con Salir, regresa a la Forma 1 en donde se hace la
identificacion.
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Figura 40. Visualizacién de la Forma 2.
[ o5! Form2 E@ﬂ

=

El desblogueo del torniquete en cualquier direccion se produce cuando un usuario
es localizado en la base de datos.

4.4 Sensor de final de carrera

Para hacer el registro de entrada y salida de las personas, es necesario saber si la
persona paso por el torniquete (final de carrera), o no realiz6 el paso, por lo tanto
se instalé un sensor, el cual enviard una sefial por medio del puerto USB, que
permite saber el final o no de carrera, ademas del conteo de pasos del torniquete.

El sensor que se utiliza en un optoacoplador de ranura, en dondela sefal de
entrada (Input) es aplicada al fotoemisor y la salida es tomada del fotorreceptor.
Los fotoemisores incluidos en los optoacopladores de ranura son diodos que
emiten rayos infrarrojos (IRED) y los fotorreceptores son transistores. Cuando
aparece una tension sobre los terminales del diodo IRED, este emite un haz de
rayos infrarrojo que transmite a través de una pequefia guia-ondas de plastico o
cristal hacia el fotorreceptor. La energia luminosa que incide sobre el fotorreceptor
hace que este genere una tension eléctrica sobre la base del
transisitorfotorreceptor y dependiendo de la configuracion (como la observada en
la figura 40), su salida se hace igual a cero y cuando el rayo de luz es interrumpido
la salida se hace igual a uno.

El optoacoplador de ranuraque se utiliza es el GP3S62 que se observa en la figura
41, el cual tiene las siguientes caracteristicas importantes: para la entrada, es
decir, la alimentacion del emisor o diodo infrarrojo, la corriente max Ig= 50 mA,
VE=1.5V y se supone Rp=220Q); para la salida, es decir, el receptor o transistor, el
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voltaje colector-emisor (Vce) maximo cuando esta en saturacion es Vce=0.4 V,
para una corriente I,= 0.1mA, es decir, la salida es cero (Output=0V), con
condiciones de Vcc=5V. Para hallar R (resistencia de salida del optoacoplador):
I.=(Vcc - Vce) I R,

IL.=(5-0.4)/ R_ = 0.1mA

R = 46KQ

El valor de la R .=46KQ, aunque el valor de esta resistencia puede variar entre
10KQ-150KQ (pruebas hechas con la tarjeta de control), luego para la tarjeta de

control se seleccion6 R = 150KQ para proteccion del optoacoplador.

Para saber si la resistencia seleccionada Rp, estd en el rango permitido por el
optoacoplador de ranura, se halla Ig:

Ir= (VCC — VF) / Rp
I = (5 — 1.5) / 220= 16.36 mA

Como la corriente debe ser menor de la Irmax= 50mA, por lo tanto la Rp
seleccionada esta en el rango permitido por el optoacoplador.

Figura 41. Configuracion del optoacoplador de ranura.

Input Rp %_?L
NN
Output

Tanto en la aplicacion desarrollada en este trabajo como en el Firmware del PIC,
también se incluyeron lineas de cddigo para enviar una sefal proveniente del
microcontrolador hacia el host para realizar el conteo de pasos. La aplicaciéon
mostrada en la figura 35 se modifico tal como se muestra en la figura 42, en la
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cual se utiliza la funcion OnRead() y BufferIn(), para hacer la respectiva lectura de
datos prevenientes del microcontrolador.

Figura 42. Aplicacion modificada para conteo de pasos.

L a

En el momento en el cual hay un fin de carrera en el torniquete, el haz del
optoacoplador de ranura es interrumpido haciendo su salida igual a cero
(Normalmente se encuentra en 1) y enviando este valor al PIC, que a su vez,
envia al host una sefal para avisar que ha ocurrido un paso. La conexién del
optoacoplador de ranura se hace por medio del conector J2 de la figura 28.
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CONCLUSIONES

Entre los diferentes tipos de redes se opt6 por realizar una VLAN, ya que
esta garantiza la seguridad en la informacién, lo cual es importante ya que
se manejan bases de datos y tablas de registros de todas las personas
vinculas a la Universidad Surcolombiana. Ademas los usuarios pueden
trasladarse a cualquier punto de la red y mantener su configuracion, usa
switchs por lo tanto disminuye el nimero de routers y reduce el broadcast y
multicast innecesario.

Se tomaron las distancias de cada uno de los puntos de acceso a los racks
mas cercanos configurados en la VLAN, ya que para la red la distancia
maxima para un tramo de cable UTP es de 100 metros con una velocidad
de 10Mbps, por consiguiente se demostré que las medidas no superan la
maxima distancia por lo tanto se garantiza la velocidad de transmision de
los datos.

El respaldo de energia, en caso de un fallo, para la VLAN en cada uno de
los puntos de acceso (clientes) se soluciond al utilizar equipos portatiles
(portatil TOSHIBA). Para el servidor es necesario la instalacion de una UPS
gue haga el respaldo de energia de esta.

Se hizo necesario la implementacion de un sensor de final de carrera en la
tarjeta de control del torniquete para que el software (desarrollado por otros
comparfieros) hiciera un registro de pasos, en el cual se mostrara si la
persona ingreso o no a la Universidad Surcolombiana.

Para la tarjeta de control se optd por implementar y programar el PIC
18F2550 como HID en lugar de utilizar la clase CDC, porque se evita la
instalacion de controladores ya que se utiliza uno estandar que ya esta
incluido en el sistema de cualquier computador.
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RECOMENDACIONES

En la alimentacién eléctrica de los torniquetes es necesario la conexion a
tierra, ya que la tarjeta de control requiere de esta conexion para su buen
funcionamiento.

En los equipos portatiles la alimentacion eléctrica se realizara todo el dia,
por lo tanto el tiempo de vida de la bateria del equipo sera corto, por eso se
recomienda el cambio de bateria de los equipos anualmente.

Si se desea realizar un producto comercial USB, es importante contactar
con michrochip para obtener VID y PID autorizados mediante compra, para
evitar tener conflictos con otros dispositivos que de pronto puedan tener
estas caracteristicas con el mismo valor.
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ANEXOS

ANEXO A. Descripcion del Torniquete
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ANEXO B. Componentes principales del cuadro de mando

8Cuadrode mando
__8.1 Descripcion general

El cuadro de mando se alimenta a 230V A.C., en los bornes L-N,
con frecuencia méx 50/60Hz.

La corriente de 24V suministrada por la tarjeta es de tipo
SELV.

Los dispositivos de mando y los accesorios son de 24V.
jAtencion! Los accesorios no deben superar en total 35W.
Todas las conexiones estin protegidas por fusibles rdpidos,
véase tabla.

!

Las funciones y la gestion de los usuarios se programan y
visualizan en el display gestionado por un software.

Las modalidades de mando que es posible definir son:
- accionamiento horario;

- accionamiento antihorario;

- mando de parada;

- mando de emergencia,

ATTENZIONE: prima di intervenire all’interno dell'apparecchiatura,
togliere la tensione di linea.

'~ CUADRO FUSIBLES
proteccién de: | fusible de:
Tarjeta eléctronica (linea) | 1,6A-F
Accesorios | 1,6A-F

Transformador

Bornes conexion transformador

Fusible accesorios 1.6 A

Borne conexion encoder

Fusible de linea 1.6 A

Bornes para alimentacion tarjeta 230V A.C.

SO R TS S TR e

Bornesparalaconexiondeaccesoriosysistemasde
mando

b

Caja de bornes conexidn electrobloqueo.
9. Caja de bornes conexion Buzzer (Sirena)

10. Conectores para la conexion de los transponder
11. Conectores tarjetas R700

12. Conector tarjeta memory roll

13. Conector conexion display

14. Pulsadores programacién funciones

15. No utilizado

9 Conexiones eléctricas

LTSt

16. led de sefial

N\ Alimentacién 230V (a.c.),
frecuencia 50/60 Hz

@ ©xm

Conectar la masa al borne del torniquete.



ANEXO C. Diagrama interno del PIC 18F2550 para la conexién USB
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2:  Theinternal pull-up resistors should be disabled (LUPUEN = 0) if external pull-up resistors are used.

3: Do notenable the internal regulater when using an external 3.3V supply.
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ANEXO D. Diagrama de conexién entre el host y el dispositivo fisico (PIC)

Host Interconnect  Physical Dewice
| |
s
] I

Client SW | ! Function

Function Layer

1]

| USE Logical
USEEE&.'EMM Dﬂ?& USE Device
Layer
USBE Host o USE Bus USE Bus
Controller Sierbies Interface Layer

~ Actual communications flow

Logical commumications fow

L 1 Imnplementation Focues Area
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ANEXO E. Configuracion del modulo oscilador del PIC 18F2550
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Esta configataciin del osoilador
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