
 
UNIVERSIDAD SURCOLOMBIANA 

GESTIÓN SERVICIOS BIBLIOTECARIOS 

 CARTA DE AUTORIZACIÓN 

CÓDIGO AP-BIB-FO-06 VERSIÓN 1 VIGENCIA 2014 PÁGINA 1 de 2  

 

Vigilada Mineducación 
La versión vigente y controlada de este documento, solo podrá ser consultada a través del sitio web Institucional  www.usco.edu.co, link 
Sistema Gestión de Calidad. La copia o impresión diferente a la publicada, será considerada como documento no controlado y su uso 

indebido no es de responsabilidad de la Universidad Surcolombiana. 

Neiva, __3 de mayo del 2021____ 

 

Señores 

CENTRO DE INFORMACIÓN Y DOCUMENTACIÓN 

UNIVERSIDAD SURCOLOMBIANA 

Ciudad Neiva 

 

El (Los) suscrito(s): 

__ANDRES ARTURO QUINTERO POLANIA _______, con C.C. No. _1075312312____________, 

__CRISTIAN GIRALDO CARMEN________________, con C.C. No. ___1075299691__________, 

Autor(es) de la tesis y/o trabajo de grado.  

Titulado: _ CMS – SISTEMA GESTOR DE CONTENIDO PARA EL PORTAL DE LA UNIVERSIDAD 
SURCOLOMBIANA________________________________________________________________                                                         
presentado y aprobado en el año ___2021______ como requisito para optar al título de 

______________INGENIERO DE SOFTWARE_____________________________________________; 

Autorizo (amos) al CENTRO DE INFORMACIÓN Y DOCUMENTACIÓN de la Universidad Surcolombiana para 
que, con fines académicos, muestre al país y el exterior la producción intelectual de la Universidad 
Surcolombiana, a través de la visibilidad de su contenido de la siguiente manera: 

• Los usuarios puedan consultar el contenido de este trabajo de grado en los sitios web que administra la 
Universidad, en bases de datos, repositorio digital, catálogos y en otros sitios web, redes y sistemas de 
información nacionales e internacionales “open access” y en las redes de información con las cuales tenga 
convenio la Institución. 

• Permita la consulta, la reproducción y préstamo a los usuarios interesados en el contenido de este trabajo, 
para todos los usos que tengan finalidad académica, ya sea en formato Cd-Rom o digital desde internet, 
intranet, etc., y en general para cualquier formato conocido o por conocer, dentro de los términos 
establecidos en la Ley 23 de 1982, Ley 44 de 1993, Decisión Andina 351 de 1993, Decreto 460 de 1995 y 
demás normas generales sobre la materia. 

• Continúo conservando los correspondientes derechos sin modificación o restricción alguna; puesto que, de 
acuerdo con la legislación colombiana aplicable, el presente es un acuerdo jurídico que en ningún caso 
conlleva la enajenación del derecho de autor y sus conexos. 

De conformidad con lo establecido en el artículo 30 de la Ley 23 de 1982 y el artículo 11 de la Decisión Andina 
351 de 1993, “Los derechos morales sobre el trabajo son propiedad de los autores” , los cuales son 
irrenunciables, imprescriptibles, inembargables e inalienables. 

 

 

http://www.usco.edu.co/


 
UNIVERSIDAD SURCOLOMBIANA 

GESTIÓN SERVICIOS BIBLIOTECARIOS 

 CARTA DE AUTORIZACIÓN 

CÓDIGO AP-BIB-FO-06 VERSIÓN 1 VIGENCIA 2014 PÁGINA 2 de 2  

 

Vigilada Mineducación 
La versión vigente y controlada de este documento, solo podrá ser consultada a través del sitio web Institucional  www.usco.edu.co, link 
Sistema Gestión de Calidad. La copia o impresión diferente a la publicada, será considerada como documento no controlado y su uso 

indebido no es de responsabilidad de la Universidad Surcolombiana. 

EL AUTOR/ESTUDIANTE:                                                EL AUTOR/ESTUDIANTE:  

Firma: __ ____   Firma: ___________________________ 

 

 

http://www.usco.edu.co/


 UNIVERSIDAD SURCOLOMBIANA 
GESTIÓN SERVICIOS BIBLIOTECARIOS 

 
DESCRIPCIÓN DE LA TESIS Y/O TRABAJOS DE GRADO 

CÓDIGO AP-BIB-FO-07 VERSIÓN 1 VIGENCIA 2014 PÁGINA 1 de 3  

 

Vigilada Mineducación 
La versión vigente y controlada de este documento, solo podrá ser consultada a través del sitio web Institucional  www.usco.edu.co, link 
Sistema Gestión de Calidad. La copia o impresión diferente a la publicada, será considerada como documento no controlado y su uso 

indebido no es de responsabilidad de la Universidad Surcolombiana. 

TÍTULO COMPLETO DEL TRABAJO: CMS – SISTEMA GESTOR DE CONTENIDO PARA EL PORTAL DE 
LA UNIVERSIDAD SURCOLOMBIANA 

AUTOR O AUTORES: 

Primero y Segundo Apellido Primero y Segundo Nombre 

QUINTERO POLANIA 

GIRALDO CARMEN 

 

 

ANDRES ARTURO 

CRISTIAN 

 

DIRECTOR Y CODIRECTOR TESIS:  

Primero y Segundo Apellido Primero y Segundo Nombre 

MARTINEZ GAITAN  JORGE ELIECER 

 

ASESOR (ES): 

Primero y Segundo Apellido Primero y Segundo Nombre 

 

 

 

 

PARA OPTAR AL TÍTULO DE: INGENIERO DE SOFTWARE 

FACULTAD: FACULTAD DE INGENIERIA 

PROGRAMA O POSGRADO: INGENIERIA DE SOFTWARE 

 

CIUDAD:   NEIVA                AÑO DE PRESENTACIÓN:  2021     NÚMERO DE PÁGINAS:48 

TIPO DE ILUSTRACIONES (Marcar con una X): 

Diagramas_X_ Fotografías_X_ Grabaciones en discos___ Ilustraciones en general___ Grabados___ 
Láminas___ Litografías___ Mapas___ Música impresa___ Planos___ Retratos___   Sin ilustraciones___ Tablas 
o Cuadros__ 

 

http://www.usco.edu.co/


 UNIVERSIDAD SURCOLOMBIANA 
GESTIÓN SERVICIOS BIBLIOTECARIOS 

 
DESCRIPCIÓN DE LA TESIS Y/O TRABAJOS DE GRADO 

CÓDIGO AP-BIB-FO-07 VERSIÓN 1 VIGENCIA 2014 PÁGINA 2 de 3  

 

Vigilada Mineducación 
La versión vigente y controlada de este documento, solo podrá ser consultada a través del sitio web Institucional  www.usco.edu.co, link 
Sistema Gestión de Calidad. La copia o impresión diferente a la publicada, será considerada como documento no controlado y su uso 

indebido no es de responsabilidad de la Universidad Surcolombiana. 

SOFTWARE requerido y/o especializado para la lectura del documento: Microsoft office o libre office 

 

MATERIAL ANEXO:  

 

PREMIO O DISTINCIÓN (En caso de ser LAUREADAS o Meritoria): 

 

PALABRAS CLAVES EN ESPAÑOL E INGLÉS:  

Español               Inglés                                      Español                Inglés 

         1.      CMS                      CMS                             6. ____________       ____________ 

          2.   desarrollo de software       software development   7.   ____________       ____________ 

3.  aplicaciones web       web application              8.   ____________       ____________ 

4.  ____________       ____________              9.   ____________       ____________ 

5.  ____________       ____________              10.  ____________       ____________ 

 

RESUMEN DEL CONTENIDO: (Máximo 250 palabras) 

Se realizó el desarrollo de software para un Content Management System (CMS), conocido en español como 

Sistema Gestor de Contenidos. Como su nombre indica, es un sistema que permite gestionar contenidos, 
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El software permitirá a los usuarios encargados de cada una de las dependencias de la universidad 

Surcolombiana, que requieran un sitio web dentro del portal universitario poder administrar su información 

para darla a conocer a sus usuarios. 

El desarrollo de software cuenta con 2 aplicaciones web, la primer aplicación web llamada ‘CMS-ADMIN’ 

que permite administrar el contenido de cada uno de los sitios web del portal universitario y la segunda 
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ABSTRACT: (Máximo 250 palabras) 

We developed software for a Content Management System (CMS), known in Spanish as Sistema Gestor de 

Contenidos. As its name indicates, it is a system that allows content management, allowing users to change 

any text, image, video or similar, in a comfortable way and without having to deal with code.  

The particularity of the developed cms is that it respects the standards established by online government that 

must be respected by all institutional portals of public universities, additionally the content manager will 

ensure that the institutional colors and institutional images are respected by users who will manage such 

content, ensuring the homogeneity of all micro sites that are required by the Surcolombian university and 

finally, centralizing all information in a single database. 

The software will allow the users in charge of each one of the dependencies of the Surcolombiana University 

that require a web site within the university portal to be able to manage their information to make it known to 

their users. 

The software development has 2 web applications, the first web application called 'CMS-ADMIN' that allows 

to manage the content of each of the websites of the university portal and the second application 'CMS-

RENDERED' allows to visualize all the information of each of the websites created. 
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Resumen 

TÍTULO: CMS – SISTEMA GESTOR DE CONTENIDO PARA EL PORTAL DE LA 

UNIVERSIDAD SURCOLOMBIANA. 

Autor(es): Cristian Giraldo Carmen, Andres Arturo Quintero Polania. 

Palabras clave: CMS, desarrollo de software, aplicaciones web. 

Se realizó el desarrollo de software para un Content Management System (CMS), conocido 

en español como Sistema Gestor de Contenidos. Como su nombre indica, es un sistema que 

permite gestionar contenidos, permitiendo a los usuarios cambiar cualquier texto, imagen, 

vídeo o similar, de una manera cómoda y sin tener que lidiar con el código.  

La particularidad de el cms desarrollado es que respeta los estándares establecidos por 

gobierno en línea que deben ser respetados por todos los portales institucionales de las 

universidades públicas, adicionalmente el gestor de contenidos garantizará que los colores 

institucionales e imágenes institucionales sean respetados por los usuarios que administrarán 

dichos contenidos, asegurando la homogeneidad de todos los micro sitios que sean requeridos 

por la universidad surcolombiana y finalmente, centralizando toda la información en una 

única base de datos. 

El software permitirá a los usuarios encargados de cada una de las dependencias de la 

universidad Surcolombiana, que requieran un sitio web dentro del portal universitario poder 

administrar su información para darla a conocer a sus usuarios. 

El desarrollo de software cuenta con 2 aplicaciones web, la primer aplicación web llamada 

‘CMS-ADMIN’ que permite administrar el contenido de cada uno de los sitios web del portal 

universitario y la segunda aplicación ‘CMS-RENDERIZADO’ permite visualizar toda la 

información de cada uno de los sitios web creados. 

 

 

 

  



 

Abstract 

TITLE: CMS - CONTENT MANAGEMENT SYSTEM FOR THE PORTAL OF THE 

UNIVERSIDAD SURCOLOMBIANA. 

Author(s): Cristian Giraldo Carmen, Andres Arturo Quintero Polania 

Keyword: CMS, software development, web application. 

We developed software for a Content Management System (CMS), known in Spanish as 

Sistema Gestor de Contenidos. As its name indicates, it is a system that allows content 

management, allowing users to change any text, image, video or similar, in a comfortable 

way and without having to deal with code.  

The particularity of the developed cms is that it respects the standards established by online 

government that must be respected by all institutional portals of public universities, 

additionally the content manager will ensure that the institutional colors and institutional 

images are respected by users who will manage such content, ensuring the homogeneity of 

all micro sites that are required by the Surcolombian university and finally, centralizing all 

information in a single database. 

The software will allow the users in charge of each one of the dependencies of the 

Surcolombiana University that require a web site within the university portal to be able to 

manage their information to make it known to their users. 

The software development has 2 web applications, the first web application called 'CMS-

ADMIN' that allows to manage the content of each of the websites of the university portal 

and the second application 'CMS-RENDERED' allows to visualize all the information of 

each of the websites created. 
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INTRODUCCIÓN 

Con el éxito de internet que ha tenido para compartir información en el mundo, muchos 

interesados se han puesto a la tarea de publicar información en la web, esto ha traído 

problemas a las personas que no tienen conocimiento técnico. Debido a este problema se han 

buscado soluciones que ayuden a las personas sin conocimiento poder mostrar información 

en páginas web de una forma rápida y fácil, esto significó el nacimiento de los Sistemas de 

gestor de contenido. 

Debido a su auge y el crecimiento de las necesidades de los usuarios, los CMS se han ido 

complejizando debido al crecimiento de las necesidades que se fueron acumulando, 

haciéndolas muy flexibles y permitiendo hacer casi cualquier cosa. Esto que debería ser una 

ventaja, en ciertas circunstancias se transforma en una desventaja, un caso específico es el 

que vamos a tratar en el presente documento. 

La universidad Surcolombiana debe tratar con imágenes y colores institucionales, criterios 

establecidos por gobierno en línea y por último la necesidad de unificar toda la información 

en una única base de datos. Los CMS actuales guardan la información en bases de datos 

independientes, por su flexibilidad no se puede limitar el uso de colores e imágenes para así 

garantizar una homogeneidad entre todas sus páginas web. 

Lo que se busca con este proyecto es garantizar el uso adecuado de colores e imágenes, suplir 

los estándares establecidos por gobierno en línea, establecer un marco para que todos los 

sitios web lo implementen y así establecer un orden entre todas para mejorar su estética. 
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1. PRESENTACIÓN DEL TRABAJO DE GRADO 

1.1 PROBLEMA 

El problema actual de la Universidad Surcolombiana es la administración de su página web 

principal para generar nuevo contenido de cada una de sus oficinas, respetando las 

normativas de gobierno en línea, respetando los colores e imágenes institucionales y 

centralizando toda la información en una única base de datos. 

El contenido actualmente se está administrando por un servicio llamado Joomla. Esta 

aplicación permite crear nuevos sitios para almacenar toda la información que desee mostrar 

al público.  

1.2 ALCANCE. 

Permitir que cada una de las dependencias de la universidad Surcolombiana que deseen crear 

un micrositio dentro del portal institucional puedan realizar la administración desde una 

aplicación web, donde podrán crear, modificar y eliminar las secciones como: noticia, menú, 

slider, páginas informativas y de programas. Los usuarios sólo tendrán permitido hacer lo 

mencionado con anterioridad al micrositio al cual se encuentren asociados, por el contrario, 

el administrador tendrá total potestad de modificar cualquier micrositio de cualquier 

dependencia, para así garantizar que se cumpla con las especificaciones institucionales y las 

que exija gobierno en línea. 

1.3 OBJETIVOS. 

 

1.3.1 Objetivo general. 

Realizar un Sistema Gestor de Contenidos (CMS), para la página web principal de la 

Universidad Surcolombiana que respete colores institucionales y estándares establecidos por 

gobierno en línea. 

1.3.2 Objetivos específicos. 

 Centralizar la información en una sola base de datos. 

 Establecer un estándar en las páginas web. 

 Mejorar la seguridad al realizar la administración de los micrositios. 

 Facilitar la administración de los contenidos. 
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1.4 JUSTIFICACIÓN. 

 

En la actualidad, la emergencia sanitaria debido al virus covid-19 ha hecho que la tecnología 

tenga un papel muy importante para la comunicación. Donde el compartir, difundir, presentar 

información es  de  vital  importancia  para  instituciones  de  toda índole. 

Los sistemas de comunicaciones e información han logrado cambiar la forma de operar de 

las instituciones, logrando optimizar los procesos de atención al público, suministrando un 

sitio web que brinda la información necesaria para sus usuarios de interés. 

El uso de un sitio web, permite difundir información   a   nivel   mundial, 

debiendo   ser   un   recurso   indispensable   en   toda institución. 

A Través del uso del cms desarrollado para la universidad surcolombiana, las diferentes 

dependencias de la universidad podrán obtener un sitios web donde podrán publicar noticias 

y brindar información que necesiten sus estudiantes, docentes y ciudadanía en general para 

que  desde  sus  hogares,  lugares  de  trabajo,  etc. Obtengan la información de una manera 

rápida y sencilla. 

Actualmente existen muchos (cms) sistemas gestores de contenidos, como lo son JOOMLA, 

WORDPRESS y MAGENTO los cuales están calificados los cms más utilizados en la 

internet, que permiten dar un manejo adecuado de la información. 

Según un informe de Sucuri, los tres CMS más infectados en 2017 fueron WordPress (83%), 

Joomla (13.1%) y Magento (6.5%). Son tres de las plataformas más utilizadas (WordPress 

es el CMS más usado del mundo) por pequeñas empresas, tiendas, bloggers, etc. Por eso, no 

es de extrañar que también estén en el punto de mira de hackers y delincuentes.  (Seguridad, 

2018) 

A través de este proyecto se busca brindar mayor seguridad en el cms que se desarrolló para 

la universidad surcolombiana, garantizando que la información de cada uno de los sitios web 

creados por el cms no sea blanco de ataques por hackers.  
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2 BASES TEÓRICAS 

2.1 ANTECEDENTES 

2.1.1 Antecedentes históricos. 

Se encontró una investigación relacionada con los sistemas gestores de contenidos más 

utilizados en la última década donde nos dan a conocer las ventajas y las desventajas de los 

cms. 

Título: ESTUDIO COMPARATIVO DE LOS GESTORES DE CONTENIDO JOOMLA Y 

DRUPAL PHP PARA LA CREACIÓN DE LA PÁGINA WEB DE LA FACULTAD DE 

CIENCIAS ADMINISTRATIVAS, GESTIÓN EMPRESARIAL E INFORMÁTICA DE 

LA UNIVERSIDAD ESTATAL DE BOLÍVAR. 

Autores: GARCÍA CAMACHO CARLOS ALBERTO, ZURITA TORO CÉSAR VINICIO 

Los autores concluyen “Luego de estudiar las características tanto de Joomla como de Drupal 

PHP hemos llegado a la conclusión que Joomla es el gesto de contenidos más adecuado para 

la creación de la página web de la Facultad de Administrativas, Gestión Empresarial e 

Informática”. (ALBERTO & VINICIO, 2015) 

Según las necesidades de la persona que necesite un sitio web se debe elegir el cms más 

adecuado para el manejo de la información, Joomla y Drupal como vemos en el trabajo de 

grado anterior son buenos cms para la creación y admiración de sitios web, pero en la 

actualidad varios de sus plugins presentan varias vulnerabilidades de hacking. 

En el siguiente artículo se exponen iniciativas y soluciones de seguridad, para disminuir 

vulnerabilidades en los sistemas gestores de contenidos. 

Título: ¡CONSIDERACIONES   PARA   MEJORAR   LA   SEGURIDAD   EN   LOS 

SISTEMAS GESTORES DE CONTENIDO (CMS) JOOMLA! 

Autores: M.Sc. Gerardo Junco Romero,IDra. Sonia Rabelo PaduaI 

 

En su artículo los autores plantean lo siguiente: 
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“La mayoría de las veces los resultados de estas investigaciones, así como otras 

informaciones de carácter general son presentados en plataformas web, haciendo uso de 

gestores de contenido por las ventajas que ofrecen estos con respecto a su alcance y fácil 

manipulación   para   mantenerlos   actualizados, evidenciándose en una mayor productividad 

de la entidad al emplearlos.  Es por esta razón que se hace imprescindible que las instituciones 

se interesen por las redes de computación, el mantenimiento y la seguridad requerida para la 

utilización de los gestores de contenido.  Con el fin de prestar atención a este último aspecto 

(la seguridad), es que el presente trabajo aborda una serie de aspectos que tanto 

programadores, como administradores de red deben manejar para mejorar la toma de 

decisiones a la hora de proteger la información expuesta en Web basadas en sistemas gestores 

de contenido” (Prestigia Seguridad, 2018) 

Como todo software los cms son un sistema que requieren mantenimiento, tanto a nivel de 

diseño y nuevas funcionalidades como también continuas actualizaciones para prevenir 

problemas de seguridad, ya que cuando se actualizan las versiones de estos programas por lo 

general se trata de solucionar distintas vulnerabilidades, de esta manera se obtienen páginas 

web con un alto rango de seguridad, pero también teniendo en cuenta que se debe tener a 

disposición personal capacitado encargado del cms. 

Haciendo uso de las medidas preventivas que se nombran en el artículo anterior, se optó por 

desarrollar un cms propio, que brindara suficiente seguridad y eficiencia a sus usuarios. 

 

2.1.2 Antecedentes investigativos.  

Al realizar una búsqueda que abordará el tema del desarrollo de Sistema gestor de contenidos 

en diferentes revistar científicas de tecnologías se ha observado las siguientes 

investigaciones: 

Título: IMPLEMENTACIÓN DE UN SITIO WEB A TRAVÉS DE UN SISTEMA 

GESTOR DE CONTENIDOS PARA LAS CARRERAS DE IDIOMAS Y PSICOLOGÍA 

DE LA FACULTAD DE CIENCIAS DE LA EDUCACIÓN, HUMANAS Y 

TECNOLOGÍAS.  

Autor: MENDOZA CHIMBOLEMA DANIEL ARTURO 

En dicho trabajo investigativo la Autor menciona que “ Las  Carreras  de  Idiomas  y  

Psicología  Educativa  constantemente generan  una  serie  de  información    que    según  las  

autoridades, docentes    y  estudiantes  es  importante  que  se  socialicen  y  den  a conocer  

no  solo  a  quienes  forman  parte  de  la  institución  educativa, sino que esta esté disponible 
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en el internet para que cualquier persona pueda   acceder   y   conocer   de   las   actividades   

académicas,   de vinculación   con   la   comunidad,   convenios,   oferta   y   estructura 

académica  de  las  respectivas Carreras,  así  como  información  de interés para los 

estudiantes y docentes tales como  horarios de clases, listas  de  estudiantes,  mallas  

curriculares,  formatos  y  formularios  para los diversos procesos académicos internos. 

Los textos imágenes y videos que se incorporaron al sitio fueron diseñados en base a los 

estándares sugeridos por el departamento de Evaluación de la UNACH, tales como colores 

y tipos de letras, así como el esquema y estructura de la página web” (Arturo, 2016). 

 

Otra investigación que sirvió como punto de partida del presente trabajo fue desarrollada en 

la Universidad de Málaga 

Titulo: Gestor de contenidos para congreso internacional - Content manager for international 

conference. 

Autor: Pablo Pino López 

El autor concluye con su proyecto de grado que “ha sido un proyecto enriquecedor y que 

demás abre puertas al ámbito laboral para emprendedores que opten por competir en el 

mercado con desarrollos de proyectos profesionales y económicos. Además, se creó un 

formulario de inscripción completo, ágil de manejar y con estilo propio para el correcto 

funcionamiento de nuestro congreso” (López, 2015). 
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2.1.3 Antecedentes legales.  

DIRECTIVA PRESIDENCIAL No.03 

 

Ilustración 1 Directiva presidencial pag1 
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Ilustración 2 Directiva presidencial pag2 
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Ilustración 3 Directiva presidencial pag3 
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Ilustración 4 Directiva presidencial pag4 
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Ilustración 5 Directiva presidencial pag5 
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2.2 MARCO CONCEPTUAL 

Sistema gestor de contenido: Por sus siglas en inglés CMS (Content Management System) 

es una herramienta que nos permite crear, actualizar y gestionar aplicaciones web desde un 

panel de administración de una forma fácil, sin necesidad de tener los conocimientos técnicos 

necesarios para la elaboración de páginas y aplicaciones web. 

Lenguaje de programación: Un lenguaje de programación es un sistema estructurado de 

comunicación, el cual está conformado por conjuntos de símbolos, palabras claves, reglas 

semánticas y sintácticas que permiten el entendimiento entre un programador y una máquina. 

(rockContent, 2019) 

Framework: Un framework o marco de trabajo por su traducción del inglés, es un conjunto 

estandarizado de conceptos, prácticas y criterios para enfocar un tipo de problemática 

particular que sirve como referencia, para enfrentar y resolver nuevos problemas de índole 

similar.  (Systems, 2015) 

Java: Es un lenguaje de programación con paradigma orientado a objetos, tipado fuerte. 

Desarrollado por Microsystems en el año 1995.  

Spring framework: Es un framework creado en el 2003 por Rod Johnson, está escrito en 

Java, su objetivo es estandarizar, agilizar el proceso de creación de aplicaciones Java, 

evitando la configuración y ahorrandonos líneas de código para que nos concentremos 

únicamente en desarrollar la lógica del problema a resolver. 

Spring se divide en varios proyectos para atacar por separado un problema específico y así 

el programador solo seleccionará lo necesario para la creación del sistema. Algunos ejemplos 

de estos proyectos son: Spring Data, Spring Security, Spring Boot, Spring Cloud, entre otros. 

(spring, s.f.) 

Thymeleaf: Es un motor de plantillas comúnmente usado con Spring MVC, el cual nos ayuda 

a separar la lógica con la presentación del diseño de una aplicación web. 

Angular: Es un framework desarrollado por Google en el año 2016, para facilitar la creación 

de aplicaciones web SPA (Single Page Application). 

Backend: Hace referencia a la parte del programa que no tiene interacción directa con el 

usuario, en otras palabras, es la parte de la aplicación que se ejecuta en el servidor. 
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Frontend: Se refiere a la parte del programa que se ejecuta en la vista del cliente, es decir, 

se ejecuta en la capa de la presentación de la aplicación con la que los usuarios tienen 

interacción directa. 

Bases de datos: Una base de datos es una colección organizada de información estructurada, 

o datos, típicamente almacenados electrónicamente en un sistema de computadora. Una base 

de datos es usualmente controlada por un sistema de gestión de base de datos (DBMS). En 

conjunto, los datos y el DBMS, junto con las aplicaciones que están asociados con ellos, se 

conocen como un sistema de base de datos, que a menudo se reducen a solo base de datos. 

(oracle, s.f.) 

2.3 MARCO TECNOLÓGICO 

El cms para la universidad Surcolombiana fue dividida en dos, una aplicación web donde se 

encargará únicamente de la administración de los micrositios y la gestión de los contenidos 

que los usuarios quieran suministrar, a esta aplicación la llamaremos “aplicación de 

administrador”, y la aplicación web que se encargará de renderizar la información para que 

sea visible a los usuarios que naveguen por los micrositios que se vayan agregando, la cual 

llamaremos “aplicación de renderizado”. 

 

El BackEnd de la aplicación de administración fue desarrollada con el patrón de arquitectura 

por capas usando el lenguaje de programación Java en la versión 8, utilizando el framework 

Spring, implementado con uno de sus proyectos más populares Spring Boot en su versión 

2.3.2, facilitando la configuración global del proyecto. Junto a Spring Boot se utiliza otros 

proyectos de Spring los cuales son: 

 Spring Data: Nos ayuda a mejorar el acceso a los datos mediante el uso de 

JdbcTemplate, el cual nos ayuda reducir el código repetitivo que se suele ver 

al utilizar la implementación pura de Java con Jdbc y fácil manejo de las 

transacciones. 

 Spring Security: Nos ayuda en la securitización de los endpoints mediante el 

estándar JWT. 

 Spring Cloud: Nos facilita el consumo de APIs REST mediante el uso de 

Feign. 

 

La base de datos se diseñó en SQL Server tomando como marco la base de datos del portal 

universitario para facilitar la migración de información a mediano plazo del portal al cms. 

 

El FrontEnd fue desarrollado con el framework Angular en su versión 9 utilizando el patrón 

de arquitectura MVVM.  



 

23 

 

 

Ilustración 6 MVVM 

(Ortega, 2019) 

Este patrón nos ayudará a separar la lógica del negocio de la interfaz de usuario, así se 

mantendrá el código fuente más legible, fácil de mantener y de escalar, otra de sus ventajas 

es que nos facilita el desarrollo de las pruebas unitarias y las pruebas end-to-end. 

Para el diseño de los estilos se usó la suite de componente Angular Material que permite crear 

interfaces agradables para los usuarios de forma rápida y sencilla, también se usó la librería 

de estilos Bootstrap. 

 

La comunicación entre el BackEnd y el FrontEnd se construyó a través de la interfaz REST, 

el cual nos permite realizar la transmisión de datos usando el protocolo HTTP y permitiendo 

desacoplar el BackEnd de la interfaz de usuario, garantizando escalabilidad. 
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Ilustración 7 API RESTful 

(Aprendiendo Arduino, 2019) 

La aplicación del administrador será usada por un administrador que podrá usar todas las 

funcionalidades que brinde el módulo para así garantizar el buen manejo de la herramienta 

por parte de los usuarios que se les concedan los permisos para administrar un micrositio. 

Los usuarios que cuenten con los permisos para administrar los micrositios tendrán acceso 

restringido, sólo podrán gestionar contenido del micrositio cómo crear menús, noticias, 

banners, páginas informativas y usar la suite de componentes que brinde la plataforma. 

 

La aplicación de renderizado fue desarrollada utilizando el patrón de arquitectura por capas 

haciendo uso del lenguaje de programación Java en su versión 8 implementado el framework 

Spring junto con los proyectos: 

 Spring Boot: Facilitador de la configuración global de la aplicación. 

 Spring Data: Nos ayuda a la configuración del ORM Hibernate para el acceso a datos 

mediante JPQL. 

Para el renderizado se utiliza el motor de plantillas Thymeleaf haciendo uso de los estilos 

CSS que brindó el Webmaster de la universidad Surcolombiana, siguiendo cuidadosamente 

los colores, imágenes institucionales y parámetros que exige gobierno en línea. 
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3 DISEÑO METODOLÓGICO 

3.1 TIPO DE INVESTIGACIÓN 

La línea de investigación fue el desarrollo de software web para poder construir un cms. 

3.2 POBLACIÓN 

Esta aplicación va dirigida a todas las dependencias de la Universidad Surcolombiana que 

desean compartir contenido en una página web, de igual forma a cualquier persona que esté 

interesada en encontrar información respecto a la Universidad. La población irá aumentando 

según se vayan agregando micrositios y personas interesadas en áreas específicas irán 

encontrando y consumiendo el contenido que se vaya publicando. 

3.3 PROCEDIMIENTO 

Para el procedimiento del proyecto desarrollado se llevaron a cabo los siguientes procesos:  

1. Levantamiento de requerimientos y lluvia de ideas: El levantamiento de 

requerimientos y lluvia de ideas fue la primera etapa que se llevó a cabo en reuniones 

con los decanos de las facultades de la universidad surcolombiana quienes expusieron 

sus necesidades al momento de desarrollar este proyecto. 

La primera etapa consistió en el levantamiento de información, primeramente se 

consultó con la oficina de CTICD para hacer una primera valoración del problema 

preste y buscar alternativas de solución, posteriormente se hicieron reuniones con el 

Webmaster de la universidad Surcolombiana para el desarrollo de mockups que 

sirvieran de base para futuras reuniones que se tuvieron con los decanos de cada 

facultad y otros interesados en compartir información de interés al público desde la 

página principal de la universidad para ganar visibilidad. 

2. Análisis y diseño: Las reuniones anteriormente mencionadas sirvieron para validar 

si los modelos planteados satisfacen las necesidades de los usuarios quienes irían a 

usar el sistema en el futuro, teniendo eso en cuenta, se realizaron múltiples reuniones 

con el Webmaster para ajustar los modelos teniendo en cuenta las sugerencias que 

obtuvimos en la reunión con los usuarios y teniendo presente los lineamientos de 

gobierno en línea dieron origen a los mockups finales que sirvieron de base para las 

futuras tomas de decisiones. 
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Inspirados en el diseño que se obtuvo con Webmaster y la base de datos del portal 

universitario se diseñó el modelo de entidad relación que se usó para el desarrollo del 

sistema. 

Posteriormente se realizaron reuniones para encontrar los requerimientos del sistema 

que deberíamos cumplir según toda la información que se recolectó hasta el momento 

para finalmente iniciar la fase de desarrollo. 

3. desarrollo de software: Se decidió dividir el sistema en dos partes. Una de ellas se 

encarga de la administración de los micrositios y el otro se encarga del renderizado 

del sitio web. 

Ambos proyectos fueron desarrollados en paralelo para agilizar el proceso y entregar 

un producto en el menor tiempo posible. Lo anteriormente mencionado se hizo un 

procedimiento iterativo e incremental, es decir, se realizaba una pequeña parte de la 

aplicación, se probaba, se mostraba al Webmaster, se tenían en cuenta las sugerencias 

y se iban aplicando en la siguiente iteración para así al final tener el proyecto 

finalizado y refinado. 

Cuando se obtuvo la primera versión terminada, se programó una reunión con el Jefe 

de la oficina de CTICD y el líder de desarrollo de la misma oficina para dar a conocer 

el primer release para recibir el aval de que habíamos cumplido con todos los 

requisitos que se habían planeado en la fase de análisis y diseño. 

4. pruebas: Las pruebas siempre se realizaron al finalizar una iteración, sólo se 

realizaron pruebas end to end de forma manual, cuando las pruebas pasaban, se 

programa una reunión con el Webmaster para que hiciera ajustes o aprobará la nueva 

funcionalidad agregada al sistema. 

 

5. Despliegue: Una vez aprobado el proyecto se suministró él archivo .war para que se 

hiciera el despliegue en los servidores de la universidad Surcolombiana. La aplicación 

fue instalada en un servidor de aplicaciones Wildfly. También se suministró los 

scripts necesarios para generar el schema y las tablas en la base de datos de 

producción de la universidad.  

Se generaron los usuarios con los roles necesarios para poder usar la aplicación en 

producción y se realizó una prueba final para verificar que el sistema se comportaba 

óptimamente en el ambiente de producción.   
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3.4 INSTRUMENTOS DE RECOLECCIÓN DE INFORMACIÓN 

Para la recolección de información se realizaron varias reuniones con las partes interesadas 

en compartir información desde la página de la Universidad Surcolombiana (decanos, jefes 

de programas y el webmaster). 

Estas reuniones tuvieron como objetivo encontrar las necesidades principales que se 

presentaban y se debatieron posibles formas de abordarlas. Una vez finalizadas las reuniones 

se pasaba a una fase donde analizamos la información y modelamos una posible solución, 

creábamos mockups para presentarlas en posteriores reuniones y corroborar que la solución 

propuesta satisfacía a las partes interesadas.  
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4 INGENIERIA DE SOFTWARE 

 

4.1 REQUISITOS 

En esta sección se especifican las herramientas, seguimiento y documentación de la 

recopilación de requisitos del software. 

PLANTILLA DE REQUISTOS 
NOMBRE CODIGO ENCARGADO 

login 1 Desarrollador 

DESCRIPCIÓN 
El sistema permitirá a los usuarios autenticarse antes de ingresar al 

sistema con su usuario y sus 2 contraseñas. 
 

ENTRADA 
Usuario y sus 2 

contraseñas. 
SALIDA 

Si las credenciales son correctas, 

redireccionar al home page, en 

caso contrario generar una alerta 

al usuario. 

 

 

 

PRIORIDAD Alta PREREQUISITO No aplica. 

 

 
 

 

PLANTILLA DE REQUISTOS 
NOMBRE CODIGO ENCARGADO 

Seleccionar Perfil 2 Desarrollador 

DESCRIPCIÓN 

El sistema identificará si el usuario autenticado contiene más de un 

perfil le permitirá seleccionar uno de ellos para poder ingresar al 

home Page. 
 

ENTRADA Perfil seleccionado SALIDA Página de inicio según perfil. 

 

 
 

PRIORIDAD Alta PREREQUISITO 1  
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PLANTILLA DE REQUISTOS 
NOMBRE CODIGO ENCARGADO 

Gestión de Micrositio 3 Desarrollador 

DESCRIPCIÓN 

Solo el perfil de administrador podrá crear, actualizar y desactivar los 

micrositios de la Universidad Surcolombiana. 

 
 

ENTRADA 

Datos solicitados 

en el formulario 

de gestión de 

micrositios. 

SALIDA 
Alerta sí que notifique que fue 

exitoso o que ocurrió un error. 

 

 

 

PRIORIDAD Alta PREREQUISITO 1 y 2 

 

 
 

 

PLANTILLA DE REQUISTOS 
NOMBRE CODIGO ENCARGADO 

Gestionar Noticia 4 Desarrollador 

DESCRIPCIÓN 

El perfil usuario podrá crear, actualizar y desactivar noticias a la 

dependencia a la cual está asociado el usuario. Lo anterior 

mencionado el perfil administrador también lo podrá hacer 

escogiendo la dependencia que desee.  

ENTRADA 

Datos solicitados 

en el formulario 

de gestión de 

noticias. 

SALIDA 
Alerta sí que notifique que fue 

exitoso o que ocurrió un error. 

 

 

 

PRIORIDAD Alta PREREQUISITO 1 y 2 

 

 
 

 PLANTILLA DE REQUISTOS 
NOMBRE CODIGO ENCARGADO 

Gestionar menú 5 Desarrollador 

DESCRIPCIÓN 

El perfil usuario podrá crear, actualizar y desactivar menús a la 

dependencia a la cual está asociado el usuario. Lo anterior 

mencionado el perfil administrador también lo podrá hacer 

escogiendo la dependencia que desee.  

ENTRADA 

Datos solicitados 

en el formulario de 

gestión de menú. 

SALIDA 
Alerta sí que notifique que fue 

exitoso o que ocurrió un error. 

 

 

 

PRIORIDAD Alta PREREQUISITO 1 y 2 
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PLANTILLA DE REQUISTOS 
NOMBRE CODIGO ENCARGADO 

Generador de código HTML 6 Desarrollador 

DESCRIPCIÓ

N 

Generar código HTML en el editor según el componente seleccionado 

por el usuario. 
 

ENTRADA 
Componente 

seleccionado 
SALIDA Código HTML del componente 

 

 

 

PRIORIDAD Alta PREREQUISITO 1 y 2 

 

 

 

 

PLANTILLA DE REQUISTOS 
NOMBRE CODIGO ENCARGADO 

Pagina genérica de programa 7 Desarrollador 

DESCRIPCIÓN 

El perfil usuario podrá crear, actualizar y desactivar paginas 

informativas de los programas a la dependencia a la cual está 

asociado el usuario. Lo anterior mencionado el perfil administrador 

también lo podrá hacer escogiendo la dependencia que desee.  

ENTRADA 

Programa 

seleccionado e 

información en 

HTML 

SALIDA 
Alerta sí que notifique que fue 

exitoso o que ocurrió un error. 

 

 

 

PRIORIDAD Alta 
PREREQUISIT

O 
1 y 2 

 

 
 

 

 

 

 

 



 

31 

 

PLANTILLA DE REQUISTOS 
NOMBRE CODIGO ENCARGADO 

Renderizar información 8 Desarrollador 

DESCRIPCIÓN 

El sistema deberá interpretar la información almacenada de 

cada uno de los micrositios y renderizará con las 

especificaciones dadas. 
 

ENTRADA 

Petición 

de un 

brower. 

SALIDA Sitio web 

 

 

 

PRIORIDAD Alta PREREQUISITO 3 

 

 
 

 

4.2 DISEÑO 

La arquitectura de software utilizada en el proyecto fue el patrón de capas. La arquitectura 

en capas es un patrón de arquitectura software usada en la gran mayoría de sistemas. 

Este patrón se puede utilizar para estructurar programas que se pueden descomponer en 

grupos de subtareas, cada una de las cuales se encuentra en un nivel particular de 

abstracción. Cada capa proporciona servicios a la siguiente capa superior. 

Las 4 capas más comúnmente encontradas de un sistema de información general son las 

siguientes. 

 Capa de presentación (también conocida como capa UI) 

 Capa de aplicación (también conocida como capa de servicio) 

 Capa de lógica de negocios (también conocida como capa de dominio) 

 Capa de acceso a datos (también conocida como capa de persistencia) 

(huaman, 2018) 
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Ilustración 8 arquitectura por capas 
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Diagrama Modelo Entidad Relación: 

 

Ilustración 9 Diagrama MER 
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Diagramas de caso de usos: 

 

Ilustración 10 diagrama caso de uso general 
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Mokups: 

 

Ilustración 11 pagina noticias 
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Ilustración 12 pagina noticia desplegada 
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Ilustración 13 página información programa 
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Ilustración 14 página con acordeón 
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4.3 DESARROLLO 

En el proyecto (CMS) desarrollado para la universidad Surcolombiana, se utilizó para el 

desarrollo de software los IDES Eclipse jee 2019-03 en el desarrollo del backend y Visual 

Studio Code versión 1.54 para el desarrollo del frontend. 

Eclipse: Eclipse es una plataforma de desarrollo, diseñada para ser extendida de forma 

indefinida a través de plug-ins. Fue concebida desde sus orígenes para convertirse en una 

plataforma de integración de herramientas de desarrollo. No tiene en mente un lenguaje 

específico, sino que es un IDE genérico, aunque goza de mucha popularidad entre la 

comunidad de desarrolladores del lenguaje Java usando el plug-in JDT que viene incluido en 

la distribución estándar del IDE. 

Proporciona herramientas para la gestión de espacios de trabajo, escribir, desplegar, ejecutar 

y depurar aplicaciones. (calendamaia, 2014) 

Visual Studio Code: Visual Studio Code es un editor de código fuente ligero pero potente 

que se ejecuta en su escritorio y está disponible para Windows, macOS y Linux. Viene con 

soporte incorporado para JavaScript, TypeScript y Node.js y tiene un rico ecosistema de 

extensiones para otros lenguajes (como C ++, C #, Java, Python, PHP, Go) y tiempos de 

ejecución (como .NET y Unity). (microsoft, 2021) 

Para agilizar el desarrollo de software en el backend se utilizó el framework de spring boot 

donde se utilizaron las siguientes dependencias en el proyecto. 
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Ilustración 15 dependencias backend 

 

Para agilizar el desarrollo de software en el frontend se utilizo el framework angular 10 donde 

se utilizaron las siguientes dependencias en el proyecto. 

 

Ilustración 16 dependencias frontend 
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Para el control de versiones del proyecto se utilizó el repositorio GitHub, para mantener el 

código ordenado al momento de ser actualizado y evitar confusiones al realizar cambios en 

el código entre versiones. 

En caso de cometer errores en una versión reciente poder restaurar una versión anterior por 

medio de este repositorio. 

 

4.4 PRUEBAS 

Las pruebas utilizadas en el desarrollo del proyecto fueron todas manuales, esto se debe a 

que la universidad no integran pruebas automatizadas en sus desarrollos, así que, a medida 

que se iban creando nuevas funcionalidades al sistema, se iban validando de forma manual 

para verificar que cumplía con los requisitos, una vez que se tenía seguridad de que el sistema 

se comportaba de la manera que se tenía prevista, se presentaba la nueva funcionalidad al 

Webmaster que hacía una prueba final donde aparte de comprobar la funcionalidad también 

verificaba que cumplía con los criterios que establece gobierno en línea. 
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5 RESULTADOS ANÁLISIS E INTERPRETACIÓN DE 

DATOS 

 

 
Ilustración 17 Resultado Pagina Noticias 
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Ilustración 18 Resultado Noticia Desplegada 

 
 
Podemos observar en las ilustraciones anteriores el primer sitio web creado por el cms de la 

universidad Surcolombiana para la facultad de educación, podemos ver como una persona 

sin conocimientos en programación puede crear de una manera fácil y sencilla su sitio web 

para poder brindar información. 

 

Con este primer sitio web podemos observar cómo se dio solución a las necesidades que 

tenían las dependencias de la universidad para poder brindar información a sus estudiantes, 

docentes y demás usuarios que la necesiten, por medio de noticias, paginas informativas, 

imágenes y etc. También podemos observar como se da cumplimiento a las exigencias de 

gobierno en línea portando colores institucionales, url amigables, migas de pan, logos 

institucionales, entre otras exigencias. 
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6 CONCLUSIONES 

Con el trabajo final se puede concluir que el diseño de la interfaz cumple con las exigencias 

de gobierno en línea, respetando los colores, logos e imágenes institucionales y que satisface 

las necesidades de cada una de las dependencias de la universidad Surcolombiana. 

Se unificó la información de cada micrositio en una única base de datos y el modelo que se 

diseñó fue basado en la implementación del portal universitario, de esta forma, facilitará la 

migración del portal universitario al cms que se desarrolló. 

La interfaz del usuario es fácil de usar y permite modificar lo mínimo posible, para que al 

crear su página web sea de una manera muy sencilla, amigable y el usuario no se abrume por 

la complejidad del sistema. 

Con el sistema en funcionamiento la universidad será capaz de publicar más información, 

atrayendo así más personas a la institución, haciéndola más visible a nivel municipal, 

nacional e internacional. 
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7 LIMITACIONES 

En el capítulo de limitaciones se establecen los principales inconvenientes presentados 

en el planteamiento y ejecución del trabajo de grado. 

Los micrositios deben cumplir con las exigencias de gobierno en línea, el cual establece 

que los micrositios que se vayan a administrar por cada una de las dependencias tengan 

una plantilla predeterminada y estos sean homogéneos llevando los colores y logos 

institucionales. 

En el proyecto del cms-admin se utilizó el editor de texto Tiny que le facilitara al 

usuario al momento de escribir una noticia poder organizar y dar formato al texto, este 

editor de texto solo permite cargar imágenes por medio de una url. 

El cms está diseñado para publicar noticias en pdf con tamaño máximo de 1 Mb y 

generando contenido html, solo se podrán crear noticias de estas dos maneras. 
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8 PROYECCIONES / TRABAJOS FUTUROS 

Durante el desarrollo de este proyecto de grado han surgido algunas líneas futuras que se 

han dejado abiertas y que  se  esperan  en  un  futuro ser tenidas en cuenta;  algunas  de  

ellas,  están  más  directamente  relacionadas  con  el mejoramiento  de la aplicación del 

cms-admin  como lo son : 

 

 Poder crear un formulario donde el usuario que administre un micrositio de 

cualquier dependencia de la universidad pueda realizar un menú vertical ya que en 

el presente proyecto solo se cuenta con un menú horizontal. 

 

 Poder crear un formulario donde el usuario que administre un micrositio de 

cualquier dependencia de la universidad pueda realizar un banner informativo, así 

como con el que cuenta la página principal de la universidad. 

 

 

 

 
 
 

 
Ilustración 19 banner página principal 
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